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Jvadas

Paskutiniaisiais metais vis daugiau naudojamasi internetu. Sparc¢iausiai augancia
interneto vartotojy grupe sudaro vaikai ir paaugliai. MilZzinikas informacijos
kiekis, pasiekiamas internetu, jaunajai kartai yra nejkainojama vertybé. Si jauny Zmoniy
karta vienu pelés spragteléjimu suranda visus reikalingus atsakymus j juos dominanéius
klausimus. Kita vertus, jau galime pastebéti, kaip penkiametis vaikas nagrinéja interneto
svetainiy turinj, ir tai tampa kasdienybe. Jaunieji interneto vartotojai daZniausiai
dar nepasirenge priimti didel¢ informacijos jvairove virtualioje erdvéje — nuo filmy,
vaizdajuos¢iy iki vaiky pornografijos ir pedofilijos.

Internetiné grésmé kyla vaiky ir jaunimo saugumui. Sios grésmés $alinimas - pagrin-
diné problema kuriant informacine visuomene. Ypa¢ svarbu tai, kad tévai ir atsakingi
valdzios Zmonés, vykdantys jstatymy prieziara, laiku i$aiskinty skriaudikus ir juos aptar-
naujancius informacijos tiekéjus, Zinoty maksimaly internetinés grésmés laipsnj vaikams
ir paaugliams, ir atsakingai veikdami galéty apsaugoti vaikus nuo internetinés grésmés ir
persekiojimo.

Jeigu norime tinkamai apsaugoti vaikus nuo internetinés grésmes, turime kurti moko-
masias programas tévams. Internetinés prieigos turi bati saugios ir patikimos.

I$ Baltijos $aliy Lietuvoje yra maZiausia interneto vartotojy. Apie 2002 m. vidurj in-
ternetu naudojosi tik 21 proc. gyventojy. Per paskutiniuosius trejus metus bendras namy
interneto vartotojy skai¢ius kiekvienais metais padvigubédavo. Paskutiniuoju metu Lie-
tuvoje yra daugiau kaip 986 tikst. interneto vartotojy.

Statistikos departamento duomenimis, Lietuvoje 2006 m. 32 proc. namy tkiy turéjo
kompiuterius, o reguliariai internetu besinaudojan¢iy Zmoniy skaic¢ius iki 2006 m. spalio
meénesio pasieké 1,4 mln. Lyginant su ankstesniais statistiniais duomenimis, kasmet in-
ternetu besinaudojanéiy asmeny skaicius Salyje padidéja apytikriai du kartus. Sis rodiklis
$iuo metu yra vienas aukséiausiy Europoje.

Deja, kartu su socialiniais visuomenés santykiais j elektroning erdve persikélé ir nusi-
kalstamos veiklos. Tyrimai rodo, kad vis dazniau elektroniniy ry$iy naudotojai susiduria
su konfidencialiy duomeny vagystémis internete (angl. phishing), isilauzimais j informa-
cines sistemas, kompiuteriniais virusais, nepageidaujamo elektroninio pasto (angl. spam)
srauto didéjimu, atsisakymo aptarnauti atakomis (angl. Denial of Service, DoS) bei kito-
mis tinkly ir informacijos saugumo problemomis.

Lietuvos Respublikos rysiy reguliavimo tarnyba (RRT) nuo 2005 m. atlieka i§samius
tinkly ir informacijos saugumo padéties Lietuvoje tyrimus. Siais tyrimais siekiama issi-
aiskinti, kokiy saugumo incidenty daZniausiai kyla ir kokiu mastu tai vyksta. Tyrimas
parodé, kad didzioji dalis visy naudotojy susiduria su kompiuteriniais virusais ir spam.




Ivertinus tai, kad per 20 kompiuteriniy virusy gyvavimo mety jy buvo sukurta apie
150 takst., ir tai, kad spam $iuo metu uzima apie 60 proc. viso elektroninio pasto srauto,
tokie rezultatai néra netikeéti. Taciau, lyginant su 2005 m. duomenimis, $iemet daugiau
jmoniy nuolat susiduria su $iuo reiskiniu, o 43 proc. informaciniy paslaugy tiekéjy (IPT)
tenka kovoti su DoS atakomis prie§ tarnybines stotis ir kompiuterius. Sios atakos poten-
cialiai turi didesnj destrukcinj poveikj negu kiti incidentai, nes daznai jvykdomos nau-
dojant botnet tinklus.

Tyrimai parodé, kad tévai Zino apie interneto keliamg pavojy ir supranta $ios proble-
mos svarbg.

Vyriausybé parengé keletg programuy, skatinan¢iy rysiy technologijy plétra ir kompiu-
terinj gyventojy rastinguma. 2000 m. geguze Informatikos ir ry$iy departamentas prie
Lietuvos Respublikos vidaus reikaly ministerijos parengé Lietuvos informacinés visuo-
menes plétros strategija, kurioje buvo numatyti uzdaviniai keleriems metams j priekj.

Lietuvoje, panasiai kaip ir kitose pasaulio $alyse, daug daugiau mobiliyjy telefony su
internetu vartotojy. Labai svarbu, kad Lietuvai tapus visateise Europos Sajungos nare pa-
sirpinta gyventojy ir ypa¢ vaiky apsauga nuo Zalingo interneto turinio. Nepaisant to,
kad buvo priimti kai kurie jstatymy papildymai, Lietuvoje ir toliau turi bati jgyvendina-
mos efektyvios apsaugos priemonés. 2003-2004 m. policija gavo tik viena nusiskundima
deél nesaugaus interneto. Pedagogikos ir psichologijos centras prie Lietuvos Respublikos
$vietimo ir mokslo ministerijos ir Bit¢ GSM, antrasis pagal dydj mobilusis operatorius,
vykdo placig ir tiksline veikla. Ja siekiama, kad informacinés ir skaitmeninés techno-
logijos $alyje buty kuo saugesnés. Jau kuris laikas Lietuvoje veikia interneto tinklalapis
www.draugiskasinternetas.lt. Tai trijy partneriy — Lietuvos Respublikos $vietimo ir
mobkslo ministerijos, Pedagogikos ir psichologijos centro ir Bités GSM - bendros veiklos
rezultatas, kuris sulauké didelio valstybiniy institucijy ir nevyriausybiniy organizacijy
palaikymo bei aktyvaus jy bendradarbiavimo $ioje srityje.

Siekiant suteikti visuomenei kuo platesnés ir aktualesnés informacijos daugeliu tinkly
ir informacijos saugumo klausimy, 2005 m. vasario 7 d. pradéjo veikti interneto tinklala-
pis www.esaugumas.lt, kuriame skirtingoms vartotojy grupés (namy vartotojams, jmo-
néms ir valstybés institucijoms) nuolat pateikiama svarbios informacijos apie grésmes
tinkly ir informacijos saugumui.
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Kaip paaiskinsite vaikams
apie rizika internete, jeigu patys
niekada juo nesinaudojate

as nebutinai turite bati kompiuteriy ekspertas, kad i$aiskintuméte saugumo taisyk-
les savo vaikams. Tereikia tik paprastas taisykles, kurias suzinojote i§ savo tévy, pri-
taikyti interneto naudojimui ir priminti vaikams tai kiekvieng dieng. Taciau kai kuriuos
kasdienio bendravimo ir veiklos reikalavimus turétuméte ypac pabrézti, tai:
& : nesikalbéti su nepazjstamais ir neimti i$ jy dovany;
& i§ mokyklos eiti tiesiai  namus;
€3 : tévai turi Zinoti savo vaiko draugus;
& : niekam neteikti informacijos apie savo $eimg ir draugus;
& : i8likti mandagiu ir takti$kai bendrauti su visais Zmonémis;
& : neimti nieko, kas svetima.

Dabar pabandykime visa tai pritaikyti interneto naudotojui.

X NESIKALBETI SU NEPAZJISTAMAIS IR NEIMTI IS JU DOVANU. Vaikams
reikia aigkinti, kad kiekvienas asmuo, kontaktuojantis su juo internete, yra nepazjstama-
sis, nepaisant to, kaip ilgai tesiasi internetinis bendravimas ar internetiné draugysté, kaip
seniai jie plepa ir kokj artuma jaucia su tuo Zmogumi - vis tiek jis yra nepazjstamas ir
nezinomas asmuo. Net ir pacios jdomiausios zinutés ar pokalbiai vaikams ir paaugliams
gali bati labai pavojingi, jeigu jiems neaigkinsite, kad KIEKVIENAS, SU KURIUO JIE
NESUSITIKO REALIAME GYVENIME, YRA NEPAZJSTAMAS ASMUO, todél su
juo negalima kalbétis apie viska, kaip su geru draugu. Kartais vaikams tai labai sunku
suprasti, nes bendraudami internetu, ypa¢ namuose, dalyvaujant ir tévams, jie jauciasi
visi$kai saugis ir nelieka jtarumo ar baimés, patiriamos gatvéje ar kieme.

Praéjusiais metais internetas tapo pagrindine ir viena mégstamiausiy seksualiniy
maniaky lankymosi viety, nes virtualioje erdvéje galima veikti anonimigkai, kartu su-
daromas klaidingas jspudis apie tikruosius artimos pazinties tikslus. Jie stengiasi jtikinti
vaikus, kad ¢ia, internete, negalioja jprastinés bendravimo taisyklés, ¢ia viskas paprasciau,
grei¢iau ir saugiau. Isitikinkite, kad jisy vaikai Zino, jog tai netiesa. Paaiskinkite, kad ne-
normalu priimti dovanas i§ svetimo asmens, nepaisant to, ar jas perduos pats Zmogus, ar
atsiys j namus pastu, nes tai gali bati pasala, apgaulé, norint suZinoti tiksly namy adresg.

X IS MOKYKLOS EITI TIESIAI ] NAMUS. Tai viena pagrindiniy taisykliy, kurig
paveldéjome i$ tévy ir dabar jg perduodame savo vaikams. Ji tinka ir interneto vartoto-
jams. Jeigu leidZiate savo vaikams betiksliai klaidZioti internete, tai gali sukelti nemalo-
numy. Betikslis nar§ymas internete prilygsta betiksliam bastymuisi miesto gatvémis po
pamoky, kur taip pat galima sutikti nedory Zmoniy arba tiesiog atsirasti netinkamu laiku
ir nepageidautinoje vietoje. Jeigu norite apsaugoti savo vaikus, nustatydami narSymui
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internete skirto laiko limitg, jie gali tai panaudoti Zalingos informacijos paieskai. Kiekvie-
ng dieng baige namy darbams ar kitoms uzduotims atlikti reikiamos informacijos paieska
internete, vaikai gali dar valandg naudotis internetu - paplepéti pokalbiy kambariuose
eity tiesiai j namus, taip turite reikalauti, kad pasinaudoje internetu tikslinés informacijos
paieskai (namy darbams atlikti ir pan.) nutraukty betikslj nar§yma.

X TEVAI TURI ZINOTI SAVO VAIKO DRAUGUS. Tai Zzodziai, kuriuos mes sa-
kome savo vaikams kiekvieng diena, kai jie susiranda naujy draugy realiame gyvenime.
O kodél jy nepritaikius ir interneto draugams? Juk jas neleidZiate vaikams draugauti
ir bendrauti su nepazjstamais zmonémis. Tos pacios taisyklés galioja ir internetiniams
draugams bei naujoms pazintims. Jas turite zinoti, su kuo vaikai bendrauja internetu,
ir jsitikinti, kad jy draugysté yra tikra, o Zmogus i$ tiesy yra tas, kuriuo jis prisistato, ir
bendravimui su juo jis nepriestaraujate. Nejmanoma pazinti visy Zmoniy, nes jasy vaikas
kasdien naudojasi internetu, taciau vis tiek turite Zinoti, su kokiais zmonémis jasy vaikas
palaiko rys$ius ir kurie turi jam jtakos. Kai jasy vaikas susipazjsta mokykloje ar gatvéje su
naujais Zmoneémis, jis jauciasi pazeidziamas, nesaugus, o bendraudamas interneto pokal-
biy kambariuose, bidamas savo namuose, visi$kai nematydamas pa$nekovo, jis jauciasi
saugus ir pamir$ta apie atsarguma ir grésme. Ir dar vienas svarbus dalykas. Kai vaikas
mato savo pasnekova, jis gali atitinkamai reaguoti ir bendrauti su suaugusiais ir savo ben-
draamziais, taciau to negalima padaryti bendraujant internetu. Daugelis pedofily, kurie
iesko savo auky pokalbiy kambariuose, dazniausiai prisistato pasirinktos aukos bendra-
amziu, kad i$vengty jtarimy. Kartais jums lengviau nustatyti pasnekovo amziy.

X NIEKAM NETEIKTI INFORMACIJOS APIE SAVO SEIMA IR DRAUGUS.
Nuolat priminkite savo vaikams, kad jie tikrai nezino, su kuo bendrauja pokalbiy kamba-
riuose netgi tada, kai mano, jog gali pasitikéti savo pasnekovais, — tai gali buti visiskai kiti
Zmoneés nei tie, kuriais jie prisistato. Dalytis asmenine informacija interneto pokalbiy kam-
bariuose yra tas pats, kas gatvéje garsiai skaityti savo dienorastj. Jeigu vaikas teikia asmenine
informacijg internete, tai gali pakenkti ir jam, ir jo $eimai. Svarbu reikalauti, kad vaikas
laikytysi tam tikry taisykliy ir suprasty, jog jus juo pasitikéjote ir patikéjote jam asmenine
informacija. Susitarkite su vaikais dél abipusio pasitikéjimo ir reikalaukite laikytis susitari-
mo salygy. PrieSingu atveju jie gali sukelti didelj pavojy jums, jasy nelie¢iamumui, kaip ir
jasy saskaitoms banke. Daznai vaikai pasimeta ir negali suprasti, kodél vienu atveju jiems
liepiame bati mandagiems ir taktiskai bendrauti su Zmonémis, kartu sakome nekalbéti su
nepazjstamais. Suprantamai paaiskinkite vaikams, kad jie neprivalo atsakyti j visus pateikia-
mus klausimus ir turi i$mokti mandagiai pasakyti, kad j tokius klausimus jie negali ir nenori
atsakinéti. Prisiminkite specialisty patarimus, jog bendravimas pokalbiy kambariuose pri-
lygsta pokalbiui telefonu. Bendraujant internete galioja tos pacios supratimo taisykleés.

X ISLIKTI MANDAGIU IR TAKTISKAI BENDRAUTI SU VISAIS ZMONE-
MIS. Vaikai yra... vaikai, ir jie daznai jzeidzia vienas kita, nepagalvodami apie pasekmes.
I§ tiesy, tai kartojasi daznai, kad Zodiniai jZeidimai ir priesis$kumas taip jkyri aplinkiniams
Zmonéms, jog jie sugalvojo net specialy pavadinimg — ,,pielavojasi® Tai gali peraugti j ilga
ir nemalonig kovg uz viska, kuo domimasi. Jeigu jtariate, kad jasy vaikas kazka puola Zo-
dziais, jZeidinéja bendraudamas internetu, paaiskinkite, jog Zodiniai jZeidimai kalbantis
prilygsta padarytai moralinei Zalai realiame gyvenime. Jeigu suzinote, kad jasy vaikas su



kazkuo ,,kovoja zodziais“ pokalbiy kambariuose, imkités padéties kontrolés. Praneskite
interneto tiekéjui ir atsakingiems svetainés, kurioje vyksta , kova“, asmenims.

X NEIMTI NIEKO, KAS SVETIMA. Siandien vis dazniau vaikai naudojasi inter-
netu - namy darbams atlikti, asmeninei svetainei sukurti ir tvarkyti, muzikos jragams,
programinei medziagai ir filmams parsisiysti. Visais minétais atvejais jie dazniausiai pa-
ZeidZia jstatymus. Tuo metu, kai jraginéja tekstus, muzikg, filmus ar programas, jie ima
daiktus, kurie jiems nepriklauso. Daugelis tévy mano, kad viskas gerai, jeigu nurodomas
$altinis. Tai netiesa. Jasy pareiga isaiskinti savo vaikams, kad muzikos vagysté interne-
te - tai tas pats blogis, kaip vogti muzikos jraus parduotuvéje, nes imama kazkieno kito
nuosavybeé. Siomis dienomis vis dazniau Zmonés persekiojami uz intelektinés nuosavybeés
pasisavinima virtualioje erdvéje.

Priemonés, padedandios aptikti
vaikams Zalinga interneta

Net jeigu savo vaikams iSaiskinote visas saugaus naudojimosi internetu taisykles,
vis tiek jie néra saugis, ypac kai lankosi interneto pokalbiy kambariuose. I§ kai
kuriy atpazinimo Zzenkly, pakitusio elgesio galésite suprasti, kada jusy vaikai veikiami
internetiniy pazin¢iy. Atkreipkite démesj, jeigu vaikas staigiai i$jungia kompiuterj jums
jéjus | kambarj arba iStisomis naktimis plepa pokalbiy kambariuose, daznai skambina
telefonu. Dar atsargesni turétuméte buti, jeigu sulaukiate dovany namy adresu, o jisy
vaikai nenori paai$kinti, nuo ko tos dovanos ir kokie rysiai juos sieja. Tuomet pats
laikas pradéti kontroliuoti vaiky internetiniy ry$iy adresus pasinaudojant patarimais,
i§déstytais zemiau. Psichologai, padédami tévams, kuria tipinj seksualiniy prievartautojy
aukos portretg. Daugelis tokiy auky yra 12-15 mety vaikai. Jie paprastai bando istrakti i§
tévy globos, nori buti nepriklausomi, atsikalbinéja. Seksualiniy prievartautojy aukomis
dazniausiai tampa vieniSiai, kurie realiame gyvenime turi labai mazai draugy, gyvena su
vienu i§ tévy ar nedarniose $eimose, todél iesko meilés, démesio, supratimo ir jvertinimo.
Kurj laikg vaikai nesupranta, kad jie bendrauja su suaugusiais. Kai pedofilas psichologiskai
paveikia ir jtikina vaika, ypa¢ mergaites, jos jau bana prisiri$usios ir mano, kad jsimyléjo ta
Zmogy. Visa tai i$siaiSkine berniukai jauciasi apgauti, ta¢iau kartais jie nori tik pabandyti
bendrauti su homoseksualais.
Toliau aptarkime atpazinimo poZymius, ry$kéjancius stebint vaikus.
€ : Jeigu jusy vaikui triksta draugy pripazinimo ir jvertinimo realiame gyvenime, va-
¢ dinasi, jis §j trikumg bandys uzpildyti internetinémis pazintimis. Daznai $itaip el- :
: giasi nepasitikintys, prastai save vertinantys vaikai. Bendraudami internetu vaikai :
i ,neturi veido* (nesimato jy veidy), todél jie gali prisistatyti ir pasijusti tuo, kuo i§ :
: tiesy noréty bati. {
& : Jasy vaikui 12-15 mety. Sio amziaus vaikai labiausiai paZeidZiami ir lengviausiai :
: pasiduoda interneto pokalbiy kambariy ,,grobuonims® 16 m. vaika tokiems gro- :
: buonims sunkiau jvilioti i savo spastus, nes jie jau pradeda kritiskiau mastyti, elgiasi
: panasiai, kaip ir suauge, darosi jtaresni, atsargesni ir todél maziau domina pedofilus. :
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&  Jasy vaikas praleidzia 1-2 valandomis daugiau laiko internete tiesiog pramogau-
: damas. Psichologai tvirtina, kad vaiko praleistas laikas internete, proporcingas jo :
: norams, kelia didele rizikg jo internetiniam bendravimui. Turétuméte biti ypac :
: atsargus, jeigu leidZiate savo vaikui kai kur nueiti vienam, be suaugusiyjy. :
& : Jasy vaikai labai apsaugoti ir pasitikintys arba, atvirkéciai, linke rizikuoti, keldami :
. jums papildomy ripes¢iy. Pedofily aukomis dazniausiai tampa dviejy kategorijy :
: vaikai: 1) lengvai jgyjantys suaugusiyjy pasitikéjima uz meile ir draugyste ir 2) ne- :
: paklusniis, norintys kuo grei¢iau tapti suaugusiais.
& : Vaikai slepia nuo jasy savo internetines paieskas ir lankomus tinklalapius. Tuo :
: galite lengvai jsitikinti. Jeigu daznai i§jungiamas kompiuteris ar monitorius jums :
: iéjus | kambarj, jeigu vaikas nepasakoja apie savo internetinius draugus arba su- :
 laukia keisty telefono skambudiy i§ jums nepazjstamy Zmoniy, gauna dovanas i :
: nepazjstamo Zmogaus, vadinasi, jusy vaikui iskilo grésmeé. Paprasykite jj pateikti :
: savo draugy sara$ ir lankomy svetainiy adresus. Jsitikinkite, kad vaikas juos visus :
Dis tiesy pazjsta. Jeigu jusy vaikas turi susikires savo svetaine ar anketa internete —
. patikrinkite, ar ten pateikiama teisinga ir leistina informacija, ar néra nereikalingos :
i asmeninés informacijos, kuri galéty kelti grésme jasy Seimos saugumui.
: Naudokite interneto tinklalapiy turinio filtravimo priemones, blokuojancias pri- :
: ¢jimg prie Zalingy tinklalapiy. Pasiskaityti ir atsisiysti pa¢ia programa galima i :
¢ tinklalapio www.esaugumas.lt.
& : Jusy vaikas neseniai i$siskyré su senu draugu, pasikeité jo elgesys, nuotaika, susi- :
: rado naujy draugy, apie kuriuos jis nieko nezinote. Tai gali biti grésmés pozymis. :
: Net jeigu tai ne pokalbiy kambariy pedofily grésmé, vis tiek reikia pasirapinti ir :
¢ skirti jam daugiau démesio, nes tai gali turéti rimty pasekmiy. ]

Mokymo planas

Interneto technologijy jvadinés Zinios

gﬁ Pasauliniai tinklai

Per raktinj Zodj keyword, valdomg internetiniy tyrimy Internet research, naudojant
paieskos sistemas search engines, panasias j Google, milijonams zmoniy visame
pasaulyje lengvai ir greitai prieinama jvairi bendravimo informacija. Pasauliniai
internetiniai tinklai nejtikétinai greitai decentralizavo visg informacijg ir duomeny
bazes, tai tiesiog nepalyginama su enciklopedijomis encyclopedias ir tradicinémis
bibliotekomis libraries. Daugelis individy ir kompanijy arba jy grupiy priémé sprendimag
deél informacijos vartotojy ir serveriy registracijos arba blogs, kurie dazniausiai naudojami
kaip lengvai prieinami ir nefiksuojantys datos dienoras¢iai. Kai kurios verslo organizacijos
skatina jy pildyma patarimais, lie¢ianciais jy organizacijy specializacijg, tikédamos, kad
sudomins lankytojus naudingomis ziniomis, laisva informacija ir tuo paciu susidomeés



ir jy korporacija. Vienas $ios praktikos pavyzdziy — Microsoft darbuotojai, kurie leidZia
blogs produktus tikédamiesi sudominti kuo daugiau vartotojy.

Norédami daugiau suZinoti apie skirtumus tarp pasauliniy tinkly ir paprastojo
kasdienio vartojimo interneto, ziarékite juodaji interneta developers, kur visa tai aptariama
gerokai placiau.

@ Nuotolinis valdymas

Internetu kompiuteriy vartotojas lengvai ir greitai gali susijungti su kito kompiuterio
vartotojo duomeny bazémis, nesvarbu, kurioje pasaulio $alyje jie buty. Tai galima atlikti
su ar be vartotojo apsaugos, duomeny patikimumo i$$ifravimo technologijomis pagal
poreiki. Sitaip skatinamas naujas biidas dirbti namuose, bendradarbiavimas ir dalijimasis
informacija daugelyje pramonés $aky. Buhalteris Dark Internet, budamas namuose, gali
revizuoti accountant knygy kompanijas, esancias jvairiose Salyse, serveryje audit jvairiose
$alyse aptarnauja tie patys specialistai. Siuos skai¢iavimus, naudodamiesi elektroniniu
pastu pasiysta informacija i§ viso pasaulio, gali atlikti namy darbininkai, buhalteriai,
kurie gyvena toli nuo pagrindinés jmonés. Kai kuriuos i$ $iy dalyky buvo galima atlikti ir
anksciau, negu jsisavintas platus interneto vartojimas, be individualiy, i$nuomoty server 5
linijy, daugelio i§ jy praktiSkai neapc¢iuopiamy. Toli nuo darbo kabineto, galbat kitoje | (D$
pasaulio 3alyje, i§vykus atostogy ar | komandiruote galima sukurti nutolusia darbo vieta s
leased lines, naudojantis virtualiu saugiu asmeniniu tinklu per interneta.

Remote desktop Virtual Private Network teikia galimybe pasinaudoti visais duomenimis,
elektroniniu pastu ir bylomis net ir tuo atveju, kai vartotojas labai toli. Si savoka kai kuriy
Zmoniy vartojama kaip i§ tiesy virtualus asmeninis namy koSmaras, nes tai i$plecia
galimybes bei saugius korporacijos parametrus ir darbuotojo namuose. Pasitaiké tik keli
saugos pazeidimo atvejai.

QE Byly (dokumenty pakety) risiavimas

Kompiuteriné byla Computer_file gali bati siunc¢iama elektroniniu pastu e-mailed
klientams, kolegoms ir draugams, kaip priedas attachment. Tai gali bati jraSoma j
serverj Web site arba FTP lengvy jraSymy serverj visiems. Taip pat gali bati pateikiama
specialiojoje vietoje arba serverio byloje file server trumpalaikiam naudojimui.
Daugkartiniam naudojimui daugeliui vartotojy gali bati palengvintas, sumaZzintos
apimties, mirror serverio pagalba, arba sujungiant vienodus tinkly mazgus peer-to-peer
tinkly tipo BitTorrent. Kiekvienu i§ $iy atvejy priéjima prie dokumenty paketo galima
valdyti originaliais vartotojy jrengimais authentication. Bylos (dokumenty paketo)
kelione internetu gali trukdyti Sifruoté, encryption, ir pasikeisti jkainiai prie$ ar po to, kai
sulauksite dokumenty paketo. Paslaugg galima apmokéti nuotoliniu badu i$ kreditinés
kortelés credit card arba digital signatures arba kitokiu prane$imo badu.

Sie paprasti MD5 interneto ypatumai tarptautiniu poZitiriu sudaro gamybos,
prekybos ir kitokio platinimo visko, kas gali bati sumazinta ir i$reiksta kompiuterine
byla (dokumenty paketu), pagrindg. Tai apima visg biuro dokumentacijg, informacija,
leidinius, programinio aprapinimo produktus, muzika music, fotografija, vaizdajuostes,
multiplikacijas, grafika ir kitas meno sritis. Sitaip i§ esmés kei¢iama visa nusistovéjusi
pramoniné transportavimo sistema RIAA ir MPAA. JAV visa tai valdé gamybg ir jos
produkty paskirstyma $alyje.
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Q Rysiy tinklai

@ VoIP

Daugelis Siuolaikiniy Zurnalisty ,,maitina“ internetg gyvu garso ir vaizdo perteikimu,
pavyzdziui, BBC. Jie taip pat gali leisti reguliuoti garso ir vaizdo kokybe, tarsi filmuotos
medziagos perziiirg (klasikiniy klipy), ir toliau klausytis ir stebéti. Prie $iy paslaugy prisijungé
»$varaus interneto diapazonas“ — Zurnalistai, kurie anksc¢iau niekada neturéjo radijo rysio
licencijos. Vadinasi, internetinis rysys, kaip kompiuteris ar kas nors originalesnio, gali
bati panaudojamas pokalbiams beveik taip pat, kaip anksc¢iau tebuvo galima pasiekti tik
per televizija TV arba radijo imtuvais Radio. Medziagos diapazonas gerokai platesnis, nuo
pornografijos Pornography iki aukstos techninés tinkly perjungimo specializacijos. Eilu¢iy
perjungimas. Podcasting — $ioje temoje, kur paprastai garsiné medziaga i§ pradziy jraSoma
ir tik tada gali bati panaudojama kompiuteryje arba perjungiama skaitmeniniam garso
jraymui ir tuo pa¢iu klausymui Digital audio player. Sis metodas, panaudojant nesudétinga
jranga, sudaro galimybe jveikiant nedidel¢ cenziirg ar licencijavimo kontrole garsing ir vaizdo
medziagg perduoti viso pasaulio vartotojams. Ry$iy mazgas Webcam gali buti naudojamas
kaip pigesné tinklo plétros priemoné. Kai kurie rysio tinklai gali teikti auk$¢iausios kokybés
jprasta vaizda arba ji sumazinti ar sulétinti. Interneto vartotojai gali stebéti gyvanija prie
Afrikos vandens telkiniy arba laivus Panamos sgsiauryje Panama Canal, judéjimg akiratyje
arba jy patalpose gyvai ir realiu laiku. Taip pat populiaris vaizdo pokalbiy kambariai, Chat
rooms, rysio ir vaizdo konferencijos tarp nutolusiy vietoviy.

Video conferencing. Galima rasti daugybe jvairiy abipusio ir vienpusio garso rysio baduy.

VoIP perteikia balsa, kur IP Internet Protocol perduoda internetui nurodymus, kurie
yra viso interneto pagrindas. Sis reiskinys prasidéjo apie 2000 m. internetinése sistemose
kaip papildomas abipusis balso pratesimas nuo Zinutés pradzios Instant Messaging. Pas-
kutiniaisiais metais $ios stotelés tapo labai patogios, jas pradéta naudoti kaip telefong. Pri-
valumas yra tai, kad internetas perduoda judantj balsa, VoIP gali bati laisvas ir kainuoti
gerokai maziau negu telefono skambutis, be to, perduodamas ypa¢ dideliais atstumais ir
tiems asmenims, kurie naudojasi ADSL paslaugomis arba skaitmenine abonentine inter-
neto linija Digital Subscriber Line.

Taigi VoIP tampa jprastinio telefono alternatyva. Sitaip papras¢iau bendrauti su jvai-
riais tiekéjais, skambinant ar gaunant Zinutes i§ paprasto telefono. Paprasti ir nebrangis
modemai dabar lengvai prieinami ir maZzina PC poreikj. Balso kokybé gali keistis nuo
kvie¢iamojo skambucio, ta¢iau dabar daznai balso kokybé lenkia tradicinius $aukinius.
Dar vis egzistuojanti VoIP problema - telefono numeriy prijungimas Emergency telepho-
nenumber, numerio rinkimas ir patikimumas. Paskutiniaisiais metais keletas VoIP tiekéjy
apripina apie 911 numeriy Saukiniy, bet tai ne universalus priéjimas. Tradicinis telefonas
turi turéti linijg ir veikia tol, kol sugenda, VoIP veikia be rezervinio elektroninio rysio
tiekéjo.

Uninterruptible power supply. Daugelis VoIP tiekéjy sitlo neribota nacionaliniy $au-
kiniy skai¢iy, nes pagrindinis jy tikslas — globalus sujungimas be laiko apribojimy ir uz
mazg ménesinj mokestj. VoIP vis populiaresnis pasauliniy Zaidimy srityje, kaip Zaidéjy
rysio forma. Populiariausiy zaidimy klientai jsijungia Ventrilo, Teamspeak, nors prieinami
ir kiti badai.



@ Laisvalaikis

Internetas tapo pagrindiniu laisvalaikio leidimo badu anks¢iau, negu sukurtas pasau-
linis tinklas su jdomiais socialiniais eksperimentais. MUDs ir MOO ateityje universitety
serveriams pateiks didZiausius informacijos srautus. Siandien daugelis interneto forumy
Internet forum skirta zaidimams ir pramogoms bei animaciniams ir trumpametraziniams
filmukams Flash movie.

Taip pat labai populiarts pornografijai Pornography ir pasipelnymui Gambling skirti
tinklalapiai. Kai kurios pramonés $akos pasipelnydamos prisiémeé vir§enybe prie§ pasau-
linio interneto tikslus, ir daznai aprapina egzistuojantj informacijos $altinj, skirtg rekla-
mai, kity serveriy naudojimui. Daugelis valstybiy bandé riboti abiejy interneto verslo
$aky naudojima, tac¢iau nejmanoma sustabdyti jy placiai paskleisto populiarumo.

Viena pagrindiniy laisvalaikio leidimo internete sri¢iy — zaidimai Multiplayer ga-
ming. Si laisvalaikio forma sukuria tam tikras bendruomenes pagal am#iy ir kilme tam,
kad Zaidéjai galéty mégautis greitai besikei¢ian¢iu zaidimo ir zaidéjy pasauliu. Jie nau-
dojasi MMORPG pirmo zmogaus nuorodomis First-person shooter nuo Zaidimo pasi-
rinkty vaidmeny Computer role-playing game iki azartiniy Zaidimo diskusijy Online
gambling. Tai patobulintas badas, kuriuo naudojasi daugelis Zmoniy bendraudami ir -
leisdami savo laisvalaikj internete. Sitaip buvo apie 1970 m., o $iuolaikiniai diskusiniai | (D$

Zaidimai prasidéjo nuo Game Spy Arcade ir MPlayer.com, kur Zaidéjai pasiraso tipine =
registracijos sutartj. Neregistruoty Zaidéjy apribojamos galimybés ir net priéjimai prie
kai kuriy zaidimy.

Daugelis vartotojy internetg naudoja muzikos jrasams, kino filmams parsisiysti ir ki-
tiems savo malonumo ir atsipalaidavimo darbams. Kaip anks¢iau aptaréme, visa tai yra
mokama, tik centrinés duomeny bazés jungiasi nemokamai naudodamos vienareik§miy
ry$io mazgy sujungimo technologijas. Svarbu pazyméti, kad kai kurie pirminiai duome-
ny baziy vartotojai imasi atsakomybés apsaugoti autorines karéjy teises.

Kita dalis vartotojy naudojasi pasauliniais interneto tinklais ieSkodami naujausios
sporto varzyby informacijos, planuodami atostogas ir uzsakydami keliones, siekdami su-
mazinti jy kainas ir gauti i$ankstines nuolaidas.

Zmonés naudojasi pokalbiy kambariais Internet Relay Chat, Zinuéiy siuntimu Instant-
messaging ir elektroniniu pastu, norédami palaikyti rysj visame pasaulyje su naujais ir bu-
vusiais draugais. Socialinés organizacijos sukireé specialius serverius, panasius j Friends
Reunited, ir palaiko jy kontakta tiesiog savo malonumui.

Informacija apie rizikingg internetg

Internetas kelia keleriopa grésme misy vaikams, nes jame yra labai daug informacijos,
ta¢iau ne visa atitinka jy reikalavimus. Dalj tos informacijos sudaro pornografija, moka-
mi serveriai. Taip pat yra daug serveriy, kuriuose parduodami tabako, alkoholio produk-
tai arba net narkotikai. Jeigu jasy vaikas gali pasinaudoti kreditine kortele, kas Zino, ka
jis gali sugalvoti. Patys to nezinodami, vaikai gali i$platinti svarbig asmenine ar finansine
informacijg nepageidaujamiems Zmonéms ar kompanijoms. Vaikai linke dalyvauti pokal-
biy varzybose (zaidimuose) arba kontrolinése prizy apklausose. Jeigu daznai registruo-
jatés internete ir pildote registracijos formas, kur reikia jrasyti ir asmeniniy duomeny,
véliau $ia informacija gali pasinaudoti pasaliniai asmenys, visi$kai nesusije su minimos




registracijos tikslais. Si technika naudojama daugelio nedory zmoniy nedoriems késlams,
siekiama suzinoti jasy pasto dézutés duomenis, reikalingus jsilauzimams ir informacijos
panaudojimui. Jasy vaikai gali bati atakuojami kity vaiky elektroniniais laigkais, foru-
muose, pokalbiy kambariuose ar specialiai sukurtose svetainése.

Internete vaikai gali pakliati j melagingus tinklalapius, uzmaskuotus kaip el. parduo-
tuvés, banky svetainés arba svetainés, sitilancios viliojanciai lengvus pinigus. Kai tik jas
jradote banko identifikacijos duomentis, jie, zinoma, be jasy Zinios perduodami tinklala-
pio savininkui, kuris gautg informacija panaudoja savo nedoriems késlams.

Vienas pavojingiausiy dalyky yra tai, kad jasy vaikas gali tapti grobuonies, kuris steng-
sis uzmegzti su juo virtualius, o véliau ir realius santykius, auka.

Kol dar visiskai nesupanikavote ir neuzdraudéte vaikams visam laikui naudotis inter-
netu, jvertinkite kitu poziariu $ig problema, antraip jums pasirodys, kad visos interneti-
nés programos yra zalingos vaikui. Jeigu vaikai gali kriti$kai ir atsakingai pazvelgti j jasy
finansine ir asmenine informacija, grésmé gerokai sumazéja. Jas tik negalite sutrukdyti
savo vaikui ,,uz$okti“ ant internetiniy grobuoniy, bet net ir tada jie gali i§vengti grésmeés,
jeigu nepiktnaudziaus susitarimo taisyklémis ir nepaZjstamiems neteiks informacijos,
kuri gali padéti grobuoniui susirasti vaika realiame gyvenime.

Interneto rizika konkred¢ioms amziaus grupéms

Siame skyriuje apzvelgsime bendrasias internetines grésmes jiisy vaikui pagal amziaus grupes.

IKI 7 METU

Siuo metu galima pastebéti, kad jau 4-5 mety vaikai nar$o internete. Jie dar nemoka
skaityti ir radyti, ta¢iau net ir jie to nezinodami gali ,,uzklysti“ j netinkamo turinio tin-
klalapius. Nors jiems ir nepavojingi pokalbiy kambariy grobuonys, kadangi dar negali
parasyti ar perskaityti, vadinasi, negali dalyvauti pokalbiuose ir perduoti jasy asmeninés
ar finansinés informacijos, taciau nepalikite atviro internetinio tinklo ir neleiskite net ir
nemokantiems skaityti ir ragyti vaikams narsyti jame, nes jie labai pazeidziami ir nesuge-
ba apsiginti. Net jeigu jis ir iSaiskinote vaikams apie gresiancius pavojus ir saugojimosi
taisykles, jie, zitrédami i paveikslélius, dar negali atskirti Zzalingo turinio nuo tinkamos
informacijos.

7-10 METU

Tokio amZiaus vaikai jau moka skaityti ir rasyti, ir jie tai puikiai i$naudoja. Sis gebéjimas
ir yra pagrindiné prieZastis, kelianti jiems dar didesne grésme, kad nar§ydami internete uz-
tiks netinkamo turinio informacijos, kurios dar negali tinkamai jvertinti, ta¢iau jau gali per-
skaityti ir para$yti. Naudodamiesi paieskos sistemomis, pvz., google arba yahoo, darydami
radybos klaidy, jie gali aptikti visi$kai ne tuos internetinius tinklalapius, kuriy ie§ko. Taip pat
gali nutikti net ir teisingai raant ieSkomo tinklalapio adresa. Internete labai daug panasiy
adresy ir tinklalapiy pavadinimy, ta¢iau labai skirtingo informacijos turinio.

Sios amZiaus grupés vaikams ypatinga grésme kelia internetas, kadangi jie jau moka
skaityti ir rasyti, gali dalyvauti pokalbiy kambariuose ir dalytis informacija, pildyti jvai-
rias registracijos formas. Pokalbiy kambariuose jiems padidéja pedofily grésmé, nes jie
Zino, kad $ie vaikai jau turi daugiau laisvés, vieni lanko draugus ir buna kitose vietose be
suaugusiyjuy.



11-15 METY

Remiantis eksperty i$vadomis, tokio amziaus vaikai pokalbiy kambariuose labiau-
siai medziojami pedofily. Paprastai jie medzioja dviejy tipy vaikus: pirmas - per daug
pasitikiné¢ius savimi, naivius, tikin¢ius kiekvienu tokio grobuonies ZodZiu, ir antras -
visiska prieSingybé pirmajam tipui. Jie agresyvis ir mégsta rizikuoti lauzydami paau-
glystés amziaus laisvés apribojimus. Pedofilai labiausiai vertina $ig amziaus grupe, nes
tokie vaikai dar nemasto kaip suauge, taciau jie jau gali laisvai susitikinéti su draugais
jy namuose, lankytis jvairiuose renginiuose be suaugusiyjy palydos. Sie vaikai dar néra
visiskai subrende, jie linke dalytis asmenine informacija, ypa¢ jei mano, kad kazkas
kitame internetiniame tinkle yra jy amZiaus ir su jais noriai ir maloniai bendrauja, juos
jvertina ar pagiria.

16-18 METU

Tai brendimo periodas ir §i grupé savo mastymu labiau panasi j suaugusius. Vien todél
jiems jau kyla mazesné interneto grésmeé, taciau tokio amziaus vaikai nori bati nepriklau-
somi, dalytis asmenine ir banky informacija, nes jie jau sugeba ja naudotis. Jeigu jasy
vaikas batent tokio amzZiaus, turite labai atsargiai naudotis bankine informacija. Vaikai
gali pasinaudoti jusy kreditine kortele ir uZsisakyti brangiy gaminiy arba jkliati j inter-
neto suk¢iy, kuriy tinklalapiai labai panasas j banky ar el. parduotuviy, pinkles ir pateikti
jusy bankine informacijg.

Kita svarbi rizikos grupé - tai jvairas duomenys: literatiira apie anoreksija, rasistine,
teroristiné literatara, informacija, kaip pasigaminti sprogmeny ir pan.

Za]ingo interneto i$aiskinimas ir patarimai, kaip tokiu atveju elgtis

PEDOFILIJA (POKALBIYU KAMBARIAI, KONTAKTY UZMEZGIMAS,

DISKUSIJOS, FORUMAIIRT. T.)

Pirmiausia i$siai$kinkime, kokie i§ viso yra pokalbiy (diskusijy) kambariai. Viename
amerikiec¢iy Zodyne ai$kinama, jog tai - i§ tiesy virtuali vieta, kur interneto vartotojai gali
uzmegzti ry$j realiu laiku naudodamiesi kompiuterio klaviatara, o $iuo metu ir mikrofo-
nu bei ausinémis ir vaizdo kameromis.

Zmonéms, kurie niekada nesilanké panagiose j pokalbiy kambarius vietose, gali pasi-
rodyti, jog jokios grésmés ¢ia nebéra, taciau, kaip ir realiame gyvenime, bendraujant su
nepazjstamais yra $iek tiek rizikos. Jas turétumeéte Zinoti, kad kalbédamasis su kitais $iy
kambariy lankytojais jasy vaikas gali susidurti su nedorais suaugusiais. I§ tiesy, virtua-
lioje interneto erdvéje daug anonimiskumo, todél suauge (ypac pedofilai) puikiausiai gali
prisistatyti vaiko bendraamziu. Sitaip daznai elgiasi pedofilai, siekdami kuo grei¢iau jgyti
vaiky pasitikéjima. Kai tik pavyksta uzmegzti kontakta, grobuonis stengiasi kuo greic¢iau
dalytis su vaiku jo rapesciais, apsimeta, kad supranta jo problemas. Pedofilai stebi interne-
te pasyvius pokalbiy kambariy lankytojus, kurie daugiau yra stebétojai arba dar neseniai
jsitraukeé j pokalbius ir dar neturi draugy, tiksliau, ie$ko sau pasnekovy, o galbit ir drau-
gy. Realiame gyvenime, kaip ir virtualioje erdvéje, $ie berniukai dazniausiai ignoruojami
savo bendraamziy ir beveik neturi draugy, stokoja démesio. Kurj laikg jy bendravimas
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vyksta tik virtualioje erdvéje, pokalbiy kambariuose, véliau pradeda susiradinéti el. pastu,
SMS ir netgi skambinti telefonu. Sitaip grobuonis jgyja daugiau pasitikéjimo, kartu jrody-
damas, kad jis taip pat pasitiki vaiku ir jiems abiems naudinga $i draugysteé.

Toliau vaikas pamazu ruo$iamas tiesos atskleidimui, kadangi naujasis jo internetinis
draugas yra gerokai vyresnis, negu paminéjo pazinties pradzioje. DaZniausiai visa tai pra-
sideda klausimais, pvz., ka tu manai apie vyresnj brolj? Ar norétum turéti vyresnj gera-
darj, kuris galéty tau padéti? Sitaip stengiamasi gauti naudos, nukreipti vaiko démesj nuo
jtarimy, kurie gali jam kilti. Jeigu auka (vaikas) i$sigasta, viskas tuo ir baigiasi. Taciau to
negalima pasakyti apie pedofilus, nes jie tuo paciu metu bendrauja su keletu vaiky, kad
bity didesné realaus susitikimo galimybé. Jeigu auka nei$sigasta suzinojusi, kad naujasis
jo pasnekovas yra suauges, jie pasikeicia adresais arba tariasi dél susitikimo. Kai susitinka,
vaiko visada prasoma, kad jis nepasakoty tévams ar draugams apie jy pazintj, ai$kinama,
kad jie to nesupras ir neleis vaikui turéti suaugusiy draugy.

Sitaip daZniausiai atsitinka tiems vaikams, kurie turi asmeniniy problemy (§eimos ar
draugy bendravimo stoka, nesupratimas, jo nory ir nuomonés ignoravimas), apie kurias
pedofilas jau zino. Kartais grobuonis netgi pamoko vaika, kaip istrinti elektroninius lais-
kus ar pokalbiy kambariy adresus, kad neaptikty tévai. Todél tévams tiesiog nejmanoma
kontroliuoti vaiko internetiniy rysiy, i$siai$kinti naujas paZintis ir draugus. Labiausiai
pedofily pazeidziami $io tipo paaugliai, nes jie, pirma, mai$tautojai, linke ieskoti i$$tukiy,
nuosaliy viety ir rizikuoti, jrodyti, kad yra nepriklausomi nuo tévy. Antra, jie gali laisvai
susitikti su bet kuo ir jy niekas nekontroliuoja, tévai tuo nesidomi arba per daug pasitiki.

Zinomas ir kitas biidas, kai pedofilas nesistengia susitikti su pasirinkta auka (vaiku),
bet siekia gauti vaiko nuotrauka, siysdamas jam pornografinio seksualinio turinio nuo-
traukas, arba bando tiesiog jtraukti j virtualy seksa. Kalbant apie internetiniy pokalbiy
kambariy pavojy vaikams ir butent apie pedofilijg, reikia paminéti, kad skriaudikai daz-
niausiai yra vyrai. Ta¢iau pasaulyje jau yra uZregistruota atvejy, kai skriaudikés buvo mo-
terys — jos jtrauké paaugles i prostitucijg ar tvirkino jaunimg. Nepaisant prievartautojo
(nusikaltélio) lyties, rezultatas vis vien nepageidaujamas. Pries§ leisdami vaikui naudotis
internetu, pirmiausia pagalvokite apie jo sauguma.

Jas turite jsitikinti, kad padaréte viska, jog apsaugotumeéte vaikg nuo gresianc¢iy pavojy.
Paaiskinkite ir jtikinkite vaikg, kad ir bendraujant internetu gresia pavojus lygiai taip pat,
kaip ir realiame gyvenime susitinkant su nepazjstamais. Reikia suprantamai iSaiskinti,
kad ne visi daiktai, kuriuos mato internete, yra tokie, kaip atrodo, ir kad ne visi Zmoneés,
su kuriais jis bendrauja internete, yra tie asmenys, kuriais jie prisistato. Svarbu, kad vai-
kai suprasty ir patikéty, jog negalima teikti informacijos, adresy, nuotrauky, kreditiniy
korteliy duomeny ar kitos asmeninés informacijos, nepasitarus su tévais, be jy Zinios,
nepaisant to, kaip ilgai tesiasi internetiné draugysté. Be to, turite nustatyti vaikui aiskias
bendrasias interneto ir lankymosi pokalbiy kambariuose taisykles. Naudinga sura$yti in-
terneto naudojimosi grafika, tikslias datas ir realy laika. Geriausia parinkti tokias dienas
ir valandas, kai biinate namuose, kad galétumeéte priziaréti vaikg tuo metu, kai jis plepa.
Bukite atsargis, bet nejkyris, kad neprarastuméte vaiko pasitikéjimo. Jeigu jis labai daz-
nai tikrinsite savo vaikus, jie pradés viska slépti nuo jasy. Geriausia buti kazkur netoli,
bet ne per arti. Jeigu taip elgsités, vaikas pasitikés jumis ir prane$, kai tik jam kas nors
nutiks nejprasto, pasidalins savo jtarimais ir nerimu. Jeigu jis nenorite, kad vaikas viska,
kas blogo nutinka, slépty, turite jam i$aiskinti, kad jeigu kas ir nutiks blogo, tai nebtinai
dél to jis kaltas. Kad ir kas nutikty, nerodykite pyk¢io, nuraminkite vaika ir i$siaiskinkite
kilusig problemg.



Jeigu kazkas jzeidinéja jasy vaika ar siuncia netinkamo turinio informacija, tiesiog
blokuokite tokj pasnekova, pasinaudodami pokalbiy kambariy teikiama pagalba, arba
praneskite apie tokj vartotoja pokalbiy kambario administracijai. Ir prisiminkite, nega-
lima pykti ir barti vaiko. Jeigu nubausite arba isbarsite vaikg uZ tai, dél ko jis nekaltas,
patikékite, jis kitg kartg nesikreips j jus, kai jam kils pavojus, baimé ar grésmé. Jas taip
pat galite apsilankyti pokalbiy kambariuose, kuriuos lanko jisy vaikas. Nors negalésite
nustatyti, ar tikrai jie yra pavojingi, tai bent jau jsitikinsite, kad jie skirti vaikams.

Ir paskutinis patarimas. Jeigu norite, kad jasy vaikas rimtai vertinty susitarima, turite
numatyti pasekmes, jei sutartis bus paZeista. Geriausia pasirasyti susitarimg su vaiku, kur
jo parasas taip pat svarbus. Susitarime turi biiti numatytos teisés ir jsipareigojimai abiejy
$aliy - jusy ir vaiko, taip pat ir pasekmés, jeigu sutarties nesilaikoma. Internete galite rasti
paruosta interneto naudojimo sutartj, taciau galite ir savo paruosti, visas sutarties salygas
aptardami su vaiku.

VIRUSAI, JSILAUZIMAI IR STUKSLES

@ Kompiuterinis virusas

Kompiuterio savininkas, turintis interneto prieiga, ne tik gauna naudingos informaci-
jos, bet daznai susiduria su elektroniniais tinklais plintanciais virusais.

Kompiuteriniai virusai - tai kompiuterinés programos. Nuo jprasty programy jos ski-
riasi tuo, kad yra piktavaliskos ir geba pacios plisti, daznai jgaudamos epidemijos mastus.
Sia savybe kompiuteriniai virusai yra labai panasis j biologinius virusus. Kompiuteriniai
virusai sukelia Zalingy padariniy, pavyzdziui, sunaikina ar sugadina kompiuteryje esan-
¢ig informacija, taip pat gali atlikti kompiuterines atakas prie$ kitus kompiuterius, lemti
kompiuteriy ir tinkly perkrovas arba perimti kompiuterio valdyma.

Dazniausiai kompiuteriniai virusai plinta elektroniniu pastu, bana prisegti prie jvairiy
programuy, kurias jjungus aktyvuojamas virusas.

Egzistuoja $imtai takstan¢iy kompiuteriniy virusy, ta¢iau daugelj jy galima suklasifi-
kuoti pagal veikimo pozymius.

X Kirminai. Tai virusy, kurie patys geba daugintis, atmaina. DidZiausias jy keliamas
pavojus yra gebéjimas sparciai daugintis. Jprastas virusas turi jsiskverbti j kitas bylas, o
kirminas gali daugintis nesustodamas tol, kol i$naudos kompiuterio duomeny talpg arba
i$plis po visa tinklg ir sutrikdys jo darba. Daugiausia kirminai plinta elektroniniu pastu ir
aktyvuojami atidarius bylg, prisegamg prie laigko.

X Trojanai (dar kitaip vadinami Trojos arkliais) - tai kompiuterinés programos, be-
sislepiancios kitose programose ir i$oriskai atrodancios kaip naudingos, ta¢iau realiai su-
kelian¢ios kenksmingy padariniy. Skirtingai nuo kirminy, trojanai negamina savo kopijy,
bet aktyvavus programa, uz kurios jie slepiasi, kartu aktyvuojamas ir virusas. Veikiantis
trojanas ypac pavojingas, nes sudaro virtualy koridoriy, per kurj uzkréstasis kompiuteris
ir jo iStekliai tampa prieinami i§ iSorés.

X Makrovirusai - tai virusy rasis, pazeidzianti dokumentus, sukurtus su taikomo-
siomis programomis, turin¢iomis priemones makrokomandoms vykdyti. Dokumentas
uzkrec¢iamas, ji atidarant programos lange, jei neuzdraustas makrokomandy vykdymas.
Jis prilimpa prie Microsoft Word ar Exel programy $ablony taip, kad visi naujai sukurti
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dokumentai jau turéty viruso koda, ir virusas, startaves kitame kompiuteryje, atidarant
dokumentg galéty toliau uzkrésti. Apsisaugoti galima tik Microsoft Word ar Excel progra-
moje uzdraudus automatinj makrokomandy vykdyma.

X Boot virusai - vieni pirmyjy kompiuteriniy virusy. Tokie virusai plito naudojantis
diskeliais ir veikdavo per kompiuterio DOS (angl. Disk Operating System) sistema. Tokiy
virusy plitimo mastai nebuvo dideli, ir $iuo metu praktiskai jy beveik nepasitaiko.

SPAM

Taip pat aiskiai pastebimas ir kenkéjisko pobudzio spam daugéjimas, kai su el. pasto
zZinutémis keliauja ir kompiuteriniai virusai, vadinamieji interneto kirminai bei trojanai.
Daznai tai bana kompiuterinés programos, skenuojanéios viruso pazeisto kompiuterio
atmintj ir ie$kancios el. pasto adresy, kuriais bty galima persiysti virusg kitai potencia-
liai aukai. Taip pat sparciai plinta laigkai, kurie siunc¢iami sukéiy siekiant suzinoti ver-
tingg informacija (angl. phishing). Spam siun¢iantys asmenys nori suzinoti slaptazodzius
ar kredito korteliy duomenis. Kad atrodyty tikroviskiau, daznai tokie laiSkai melagingai
pasiraSomi ,,banko darbuotojy®

X Kodél siunciamas spam?

Kad buty galima pradeéti kovoti su spam reiskiniu, visy pirma reikeéty issiaiskinti prie-
Zastj, kodél kai kurie asmenys siuncia spam. Pagrindiné priezastis yra pinigai, t. y. nauda,
kurig gauna spam siuntéjai.

& : Nedidelis pradinis kapitalas. Tereikia jsigyti kompiuterj ir prisijungti prie nebran- :
gaus interneto paslaugy teikéjo bei turéti el. pasto adresy duomeny bazg ir jau gali- :
: ma tapti visaverciu zaidéju $iame versle. Pastebéta, kad tokig duomeny baze galima :
: jsigyti internete: 20 mln. adresy kainuoja apytikriai 400 Lt. Papildomai uz 110 Lt
: galima jsigyti programine jranga automatizuotam spam siuntimui. Tokios progra- :
: mos gali i$siysti iki 100 Zinuéiy per minute.
& : Atskiros el. pasto zinutés i$siuntimo kaina taip pat nedidelé. Apskai¢iuota, kad vi- :
: dutini$kai vienai Zinutei i$siysti tereikia keliy centy. Tokiame versle pradinés in-
: vesticijos gali atsipirkti jau po penkiy dieny, uztenka, jog i 100 tukst. spam Zinuciy :
: atsiliepty bent vienas vartotojas. :
€ } EL pasto architektara, pagrista SMTP (Simple Mail Transfer Protocol) protokolu,
: yra nesaugi. Siuntéjo adresas (t. y. laukelis ,,From®) gali buti nesunkiai pakeistas
¢ kitu, dél to spam siuntéjai gali veikti anonimikai ir i$vengti jstatymy numatyty :
: sankeijy. 3
& : Ir pagaliau daug kg nulemia tas faktas, kad atsiranda Zmoniy (sudaro apie 3 proc.
: spam gavéjy), kurie atsiliepia i spam laiskus ir uZsisako reklamuojamas prekes ar :
paslaugas. 3

X Faktai apie spam

Pastaruoju metu su spam susiduria praktiskai kiekvienas el. pasto sistemos vartotojas,
nes didziaja el. pasto srauto dalj sudaro spam laiskai. Tai atima daug laiko namie ir darbe
bereikalingai tikrinant ir trinant $iuos nepageidaujamus laiskus, be to, smarkiai apkrau-
nama el. pasto sistema. Dél to patiriami nuostoliai skai¢iuojami milijonais. Pla¢iau apie
spam statistikg — www.esaugumas.lt



X Spam reglamentavimas Lietuvoje

Nors vartotojaiir interneto paslaugy teikéjai gana daznaikritiSkai atsiliepia apie spamre-
glamentuojanc¢ia teising baze, Lietuvoje spam reiskinys yra ganétinaiaigkiai reglamentuotas.
Lietuvos Respublikos elektroniniy rysiy jstatymo 68 straipsnio 1 dalis nustato, kad nau-
doti elektroniniy rysiy paslaugas tiesioginés rinkodaros tikslais leidZiama tik esant is-
ankstiniam abonento sutikimui. Panasy reglamentavimg dél spam numato Asmens duo-
meny teisinés apsaugos bei Reklamos jstatymai. Lietuvos Respublikos administraciniy
teisiy pazeidimy kodekso 214-23 str. numatyta administraciné nuobauda - bauda nuo
500 iki 1000 Lt, o esant pakartotiniam pazeidimui — nuo 1000 iki 2000 Lt. Pla¢iau apie
spam reglamentavimg Lietuvoje — www.esaugumas.lt

X Rekomenduojama

Visiskai iSvengti spam laisky yra sunku - ne visiems priimtina slépti savo el. pasto
adresg, neskelbiant jo internete. Taip pat negalite bati jsitikines, kad virusas jo nesuzinos
i§ kolegos ar draugo uzkrésto kompiuterio. Tac¢iau kovai su spam galite naudoti tam tikras
priemones ir pasinaudoti $iais patarimais, padésianciais i$vengti ar bent jau sumazinti
tokiy laisky antplad;.

& : Naudodamiesi el. pasto paslaugomis, taikykite spam filtravimo ir blokavimo (an- :
: ti-spam) priemones, kurios yra jdiegtos bei konfigiiruojamos pagal jiusy poreikius :
(laisky nuo atitinkamy adresaty blokavimas, filtravimas pagal nuorodas ir pan.). :
: Su spam filtrais susipaZinti ir juos jdiegti galite pasinaudoje nuorodomis: Spam :
¢ Assassin, SpamBouncer, Frontgate MX, Abuse.Net, K9.

& : Jeigu i§ vieno konkretaus adreso gaunate labai daug spam, tai galite pasinaudo- :
: dami savo pasto programos filtru juos blokuoti ir siysti tiesiai j $iuksliy déze ar :
 j atskirg kataloga. Kai kurios programos (pvz., Microsoft Outlook) atlieka gauty el. :
 laisky analize ir gali atlikti spam laisky filtravima, pvz., tokius laiskus $alinti arba :
: perkelti i specialy kataloga vélesnei perzitrai.

& Neretai spam laiskai bana suformuoti taip, jog uZtenka vien tik neatsargiai perzid-
 reti tokig zinute ir jiisy el. pasto adresas uZregistruojamas spam platintojy duome- :
: ny bazése kaip potencialaus reklamos skaitytojo adresas. Tai paskatins juos siysti :
i dar daugiau spam j jasy pasto dézute. Kad to i$vengtuméte, iSjunkite HTML for- :
: matuoty laidky perziiros galimybe. Procediros atlikimo nuoroda — http://cert. :
: litnet.lt/dokumentai/saugusdarbas.html

& | Niekuomet neatidarinékite byly, kurios buvo gautos el. pastu (t. y. laisko priedai, :
: daznai turintys priesagas .exe ar pan.) pries tai nejsitikine, kad jos neuzkreéstos viru- :
 sais. Pavyzdziui, virusas ,,Sobig.F* plinta, kai atidaromas el. laidko priedas pavadini-
: mu ,, Thank You“ ar ,,Re Details* Virusu uzkréstas kompiuteris po to automatiskai :
: siuncia uzkréstus laiskus visais aptiktais adresais i$ elektroninés adresy knygutes.

€3 : Jei el. pastas tikrinamas i$ biblioteky, mokymo jstaigy ar kity vieSyjy viety, uz- :
: baige darbg uidarykite narsykle. Jei yra galimybé, papildomai reikéty istrinti sla- :
i pukus (cookies), nes pagal slapukus neprasyty zinuéiy siuntéjai sprendzia apie var- :
: totojy pomégius (automobiliai, elektroninés prekés, nekilnojamasis turtas ir pan.) :
 ir pries siysdami vartotojams neprasytas Zinutes jas atitinkamai klasifikuoja.

& | Bukite atidis, registruodamiesi tinklalapiuose. Jeigu interneto svetaingje pra- :
! $oma uZsiregistruoti, butina jdémiai perskaityti salygas ir jsitikinti, jog Zinote, kur :
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registruojatés ir kodél reikalinga &i informacija. Jeigu ragote komentarus j kazkokj :
: puslapj viesai prieinamuose tinklalapiuose ar el. pasto konferencijose, naudokités :
. kitu (alternatyviu) elektroniniu adresu arba savo elektroninj adresa uZrasykite su :
¢ ,ETA" (raidémis) vietoj simbolio @. Tokiu atveju maZéja tikimybe, kad jasy adre-
: sas bus ,,pavogtas“ (angl. Harvesting) pasitelkus atitinkamas programas.
& : Neatsakinékite j spam. Bet koks atsakas j tokj laiska, net jei jame bus nurodyta,
: kad jus daugiau nepageidaujate gauti spam, nuorodos spusteléjimas ar atsakymas :
¢ siuntéjui, ,,Subject lauke nurodant ,,Unsubscribe® tik patvirtins spam platintojui,
¢ jog jo laiskas buvo gautas ir perziarétas ir kad $is adresas yra naudojamas, todél :
 juo toliau galima siysti sparm.
& : Siunciant laiskus keliems adresatams vienu metu ir ragant visus adresus ,To“ :
“ar ,Cc* adresy grupéje, kiekvieno gavusio laiska pasto programoje bus matomi :
: visy kity laisko gavéjy adresai. Tokio laisko gavéjy kompiuteryje esantys ar ve-
. liau atsirade virusai ar $nipinéjimo programos visus rastus elektroninio pasto :
¢ adresus gali i$naudoti tolesniam viruso platinimui ar SPAM laidky siuntimui.
¢ Jei néra butinybés, kad gavéjai matyty, kam siystas laiskas, rekomenduojama siun- :
: ¢iant laiskus keliems gavéjams vienu metu jy adresus radyti  ,Bcc” adresy grupe.
i ,Bcc” grupéje esantys adresai nebus matomi nei kitiems laisko gavéjams, nei jy :
: kompiuteriuose esané¢ioms programoms. 1

PHISHING

Duomeny vagysté phishing (angl. terminas phishing kiles nuo zodziy password fis-
hing - slaptazodziy Zvejyba) - tai tokia sukéiavimo forma pries organizacijas ar privacius
asmenis, kai pasinaudojant nepageidaujamomis elektroninio pasto zinutémis spam ar fal-
sifikuotais interneto tinklalapiais siekiama i$gauti prisijungimo prie informaciniy sistemy
slaptazodzius ar kitus konfidencialius duomenis.

Dazniausiai tokio pobudzio atakos btina nukreiptos prie§ banky klientus, siekiant su-
Zinoti jy prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar krediti-
niy korteliy duomenis.

Véliau tokiu badu gauta informacija gali buti panaudota pasipelnymo tikslais vykdant
nusikalstamas veikas: neteisétai jungiantis prie informaciniy sistemy, vagiant pinigus i§
saskaity ar elektroninéje erdvéje atsiskaitant uz prekes svetimomis kortelémis.

X Kaip tai veikia?
I$siaiskinkime, kas yra duomeny vagysté internete. Pateikiame tradicine veikimo
schema.

& : Paprastai ataka pradedama nuo elektroninio pasto laisky, atrodan¢iy taip, lyg jie :
: baty siundiami banko ar kitos rimtos organizacijos (Phishing laisko pavyzdys - :
: www.esaugumas.lt). Laisko siuntéjo laukelyje esantis adresas dazniausiai bana ne-
: tikras (falsifikuotas). E

& ! Laiske gali bati pranesama, kad, pavyzdZiui, sustabdytas vartotojo sskaitos galio- :
 jimas, ir, kol jis neuzpildys tam tikry duomeny anketoje, jo saskaitos galiojimas
: nebus atnaujintas. Arba neva keiciantis aptarnavimo sistemai ar jos konfigaracijai :
¢ reikia atnaujinti prisijungimo duomenis, todél pradoma juos pateikti ir t. t.



& : Dazniausiai tokiuose laikuose biina nuoroda j realiai egzistuojancios finansinés :
¢ institucijos suklastotg interneto svetaing, kurios adresas kartais biina beveik iden- :
¢ tigkas tikrajam tos organizacijos svetainés adresui (skiriasi viena kita raidé ar sim- :
: bolis). Kadangi dazniausiai klonuojami banky tinklalapiai, paprastai praoma at- :
 siysti banko sgskaitos duomenis, prisijungimo slaptazodzius ar kitus konfidencia- :
¢ lius duomenis (Phishing tinklalapio pavyzdys — www.esaugumas.lt).

& : LaiSkas, be teksto ir nuorody, gali turéti priedy su kompiuteriniais virusais, t. y. a- :
: lingomis kompiuterinémis programomis, kurias atidarius, pasinaudojant operaci- :
: niy sistemy pazeidziamumais, gali vykti automatinis konfidencialios informacijos, :
: rastos kompiuteryje, persiuntimas piktavaliams. :
Atminkite, kad gauti elektroninio pa$to laiskai, kurie atitinka auks¢iau ap-

ra$ytus pozymius, ir bus phishing ataky, skirty duomenims vogti, pradzia.
I§ esmés sukdiai $ioje neteisétoje veikloje iSradingai naudojasi socialine inZinerija,
stengdamiesi i§gauti konfidencialig informacijg. Patiklas Zmonés kartais patiki i$ve-
dziojimais elektroninio pasto laiskuose ir pateikia prasomus duomenis, dél to véliau
gali nukentéti. Kadangi tokie laiskai siunc¢iami masiskai (t. y. milijonais per dieng), uz-
tenka nedidelés dalies ,,uzkibusiy“ Zzmoniy, kad pasinaudojus jy pateikiama informacija
galima baty pasipelnyti.

X Kokie paplitimo mastai?

Dar 2003 m. JAV Federalinio tyrimy biuro (FBI) atstovai phishing pavadino ,,naujausia
ir labiausiai susiripinima kelian¢ia grésme internete Nuo to laiko duomeny vagystés plin-
ta internete labai spar¢iai ir, kaip pastebi tarptautiné Anti-phishing darbo grupé (APWG),
phishing atvejy daugéja. Pagal statistika, duomeny vagys¢iy aukomis tampa 3-5 proc. laisky
gavéjy ir tai yra daug. Pladiau apie phishing statistikg - www.esaugumas.lt

X Kaip neuzkibti?

Tam, kad Zmonés nepakliiity | duomeny vagystés pinkles ir saugiai naudotysi elektroni-
némis paslaugomis, reikalingas didelis vartotojy atsargumas ir Zinojimas, kaip apsaugoti savo
duomenis. Todél batinas bent minimalus pagrindiniy savisaugos elementy i$manymas.

& © Visy pirma, labai atsargiai jvertinkite laiskus, kuriuose praSoma pateikti konfi- :
: dencialig informacija. :

& : Zinokite, kad patikimos kompanijos, o ypa¢ bankai, niekada nepraso tokios in- :
: formacijos pateikti elektroninio pasto laigkais.

& Neatsakinekite j auk$c¢iau aprasytus pozymius atitinkancius phishing laiskus ir ne- :
. sinaudokite pateikiamomis nuorodomis j interneto tinklalapius, kadangi tai :
: gali bati uzmaskuoti phishing tinklalapiai arba kompiuteriniai virusai, skirti duo- :
: menims slapta rinkti jusy kompiuteryje.

& : Jei batinai reikia pasinaudoti nuoroda laiske, jrasykite adresa tiesiai i savo inter- :
! neto narsykle.

& : Nerasykite svarbios informacijos j i$$okancius (angl. pop-up) langus. :

& : Taip pat verta naudotis Zemiau pateiktomis papildomomis saugumo priemonémis,
: kurios mazina phishing ataky galimybes.




2 & : Turekite jdiegtas antivirusines programas ir laiku jas atnaujinkite. Tokios programos :
- ¢ aptinka kompiuterinius virusus, nuolat skenuodamos kietajj kompiuterio diskg ir pa- :
 leidziamas programas, todél geba aptiktus virusus sunaikinti jiems nespéjus padaryti :
¢ 7alos (zemiau pateikiamos internetinés nuorodos, kur galima rasti tokias programas). :
& : Naudokite spam filtravimo programine jranga, kadangi daugelis phishing ataky :
: prasideda nuo spam laisky. Tokios programos geba atpazinti spam laiskus ir juos :
: sunaikinti, kol jie dar nepasieké jasy pasto dézutés, arba gali juos nukreipti i spe- :
: cialy katalogg vélesnei perziiirai (zemiau pateikiamos internetinés nuorodos, kur :
: galima rasti tokias programas).
&  Naudokite Anti-Spyware programine jranga, kuri saugo jisy kompiuterj nuo $ni-
: pinéjimg vykdanéiy programy arba jspéja apie jau esanéias kompiuteryje tokio po-
: budzio programas, todél gali uzkirsti kelig ir phishing programoms. Spyware yra :
: tokia programa, kuri dazniausiai biina jdiegiama kartu su kitomis programomis ir, :
: veikdama jiisy kompiuteryje, jums nematant, renka duomenis apie lankomas sritis :
! internete, registruoja klaviataros klavi$y paspaudimus ir pan. (zemiau pateikiamos :
¢ internetinés nuorodos, kur galima rasti Anti-Spyware programas).
& : Isitikinkite, kad svetainé, kurioje rasote konfidencialig informacija, naudoja $ifruo- :
a : t3 duomeny perdavimo protokolg - https. Tokio puslapio adresas turi prasidéti ne :
i ¢ http://, o https://, be to, narsyklés desiniajame apatiniame kampe (daZniausiai tai :
b : priklauso nuo narsyklés tipo) atsiranda specialus Zenklelis, kurj paspaudus galima :
patikrinti $ifravimui naudojama SSL sertifikata. :
€ : Reguliariai atnaujinkite operacine kompiuterio sistemg, kadangi dazni atnaujinimai :
 iStaiso esancias saugumo spragas (pavyzdziui, Microsoft Baseline Security Analyzer :
: (MBSA) patikrinimui, jdiegti naujausi atnaujinimai Windows operacinéje sistemoje).
&  Domékités, kas vyksta elektroninéje erdvéje, kad galétumeéte suprasti jos procesus
! ir saugoti savo privatuma. 1

& | Gave phishing laisk, turétuméte apie tai pranesti bankui, kurio darbuotoju sukéius :
: bando apsimesti. Bankas yra suinteresuotas gauti informacija apie phishing atvejus.
E & : Jeigu supratote, kad jraséte savo slaptazodzius ar mokéjimo kortelés duomenis j
¢ netikra banko tinklalapj, turite nedelsdamas kreiptis j banka ir uzblokuoti prieigg :
: prie saskaity.
CR Jeigu jtariate, kad jiisy pinigai buvo neteisétai pasisavinti, kreipkités j Nusikaltimy elek- :
: troninéje erdvéje tyrimo skyriy, tel. (8 5) 272 53 72, el. pastas cyberpolice@policija.lt

SPYWARE

Angly kalbos terminu Spyware vadinama programiné $nipinéjimo jranga. Tai tokios
programos, kurios, daZniausiai jums neZinant, renka informacija apie lankomus tinklala-
pius, vartotojo varda, elektroninio pasto adresus, programas ar bylas, esanc¢ias kompiu-
teryje, arba registruoja vartotojo atliekamus veiksmus internete (pvz., naudojantis banko
saskaitomis) ir siuncia $iuos duomenis tretiesiems asmenims (programy gamintojams ar

@ kitiems suinteresuotiems asmenims) be vartotojo leidimo ir netgi be jo Zinios.




X Kodél mus $nipinéja?

Pagrindinis $nipinéjimo programuy tikslas yra surinkti ir i§siysti duomenis apie vartotoja,
informacija apie jo pomégius, lankomas svetaines internete ir kita informacija. Véliau $i
informacija Spyware karéjy gali bati panaudojama komerciniais, moksliniais ar nusikalsta-
mais tikslais. Pavyzdziui, surinkta informacija apie vartotojo pomégius gali bati panaudota
siunciant reklamines Zinutes pagal konkrecius vartotojo pomégius, mégiamas prekes ir pan.
Spyware analogas Adware tampa reklaminiu jrankiu, pavyzdziui, jis gali keisti pradinj in-
ternetinés narSyklés puslapj, atidarinéti i$§okancius reklaminio turinio langus ir pan. Taip
pat naudojantis Adware yra renkama informacija ir apie patj kompiuterj: apie operacing
sistema, procesoriy, atmintj, naudojamas programas kompiuteryje ir jy teisétuma. Ypac pa-
vojinga $nipinéjimo programy riidis — klavisy paspaudimus registruojancios programos
(angl. Key Logging). Tai dar vienas informacijos vogimo btdy. Tokia programa stebi klavisy
paspaudimus, juos registruoja, $ig informacija surenka j tam skirtg laikmeng ir j perduoda
jinternetg. Pavojinga yra tai, kad, registruojant klavi$y paspaudimus, gali bati surinkta kon-
fidenciali informacija, pavyzdziui, prisijungimy prie informaciniy sistemy slaptazodziai.
Dar vienas $nipinéjimo programy pavyzdys - vadinamieji rinkikliai (angl. dialer), kurie
automatiskai kuria skambinimo sujungimg ir jungiasi prie mokamy serveriy per komutuo-
jamas linijas, bet dabar vis maziau vartotojy naudojasi $iuo rysiu.

X Kaip gauname $nipinéjimo programas?
Snipinéjimo programos dazniausiai jdiegiamos $iais badais:

& : Kartu su ,nemokama“ programine jranga, kurioje biina $nipinéjimo programos. :
: Tokiu atveju vartotojas dazniausiai turi sutikti su gamintojo sialomu, jmantriai :
paradytu teisétumo i$sizadéjimu arba EULA (angl. End User License Agreement).
¢ Pavyzdziui, jdiegiant Kazaa. :

& : Su ActiveX, lankantis nepatikimose interneto svetainése. Tokiu atveju daznai nar- :
: $yklé jspéja apie galimus saugumo pazeidimus, ta¢iau kai kurie vartotojai, nekreip- :
dami j juos démesio, spaudzia YES.

& : Idiegiant narsyklés ,pagalbinj prieda®, pavyzdziui, papildoma jrankiy juosta. Sis :
: Spyware tipas vadinamas angliku terminu Browser Hijacker.

& | Diegiant ,nulauZtas“ programas arba naudojant ,,jsilauzimo® programéles (angl. :
: crack), kuriose gali buti Spyware programos.

€ | Kai kurie virusai gali jdiegti $nipinéjimo programas. Gerai zinomas pavyzdys Trojan- :
i Downloader, kuris, be kitokiy kenkéjisky veiksmy, jdiegia $nipinéjimo programas.

Snipinéjimo programinés jrangos kiekis spar¢iai auga (pagal CA duomenis). Webroot
duomenimis, 2005 m. I ketv. 87 proc. jmoniy ir 88 proc. namy interneto vartotojy kom-
piuteriy buvo apkrésti Spyware. Pagal Webroot, $nipinéjimo programy karéjai per metus
gauna 2 mlrd. JAV doleriy pelno. Pagal Internet Advertising Bureau duomenis, su Spyware
generuojama beveik ketvirtis visos internetinés reklamos.

X Kokius pavojus kelia Spyware programos?

& : Surenkama privati informacija apie asmeni. 3
& : Pavagiama konfidenciali informacija, pvz., slaptazodziai, banko sgskaity numeriai,
: verslo informacija, kreditiniy korteliy duomenys ir panasiai. 3
& : I8okantys reklaminiai langai, paieskos rezultaty pakeitimas, vartotojo uzklausq
: nukreipimas ] kitas svetaines (angl. DNS cache poisoning).




& : Apkraunamas kompiuteris ir interneto rysio kanalas, sumazéja internetinés :
f nar$yklés ir bendras sistemos stabilumas bei na§umas.
& Gah bati sudaryta galimybé apkrésti sistema.

& : Reikia vengti Spyware programy. Deja, dabartiniu metu daugelis interneto var- :
: totojy neturi giliy informatikos srities Ziniy, diegia daug programuy, atsiysty i$ in- :
! terneto, narso jvairiose svetainése, jau nekalbant apie tai, kad didele dalj interneto :
 vartotojy sudaro vaikai.
: Naudoti asmeniniams kompiuteriams skirtas programines kovos su Spyware :
: priemones. Spyware Doctor (pagal 2-spyware.com, suranda 91 proc., mokama), :
. diegimo ir naudojimo instrukcija — www.2-spyware.com.
: Spy Sweeper (pagal 2-spyware.com, suranda 89 proc., mokama), diegimo ir naudo- :
: jimo instrukcija — www.2-spyware.com. 3
: Microsoft Defender (pagal 2-spyware.com, suranda 75 proc., laikinai nemokama).
. Spybot Search and Destroy (pagal 2-spyware.com, suranda 82 proc., nemokama). :
i Ad-Aware SE (pagal 2-spyware.com, suranda 82 proc., Professional versija mokama, :
Personal nemokama, bet neturi apsaugos realiu laiku). :
: Naudoti antivirusines programas.

O

o

o

o

[ Blokav1mas pagal Zymes (angl. signature) i§ IDS ar IPS.
& : URL (angl. Uniform Resource Locator) blokavimas i§ tinklo uzkardos (angl. ﬁrewall)
Spyware protokoly blokavimas i§ tinklo uzkardos. :

ELEKTRONINIO PASTO VIRUSAI

Elektroninio pasto virusai naudojasi pasto pranesimais, kaip transportavimo priemo-
ne, ir, automatiskai daugindamiesi, keliauja visais adresy knygeléje esanciais adresais.

Kompiuteriniai virusai persiduoda i§ vieno kompiuterio j kitg, panasiai kaip ir rea-
liame gyvenime biologiniai virusai nuo vieno zmogaus prie kito. Pavyzdziui, eksperty
nuomone, kirminas Mydoom per vieng 2004 m. vasario dieng apkrété ketvirtj milijono
kompiuteriy. 1999 m. kova virusas Melissa taip greitai plito, kad priverté Microsoft ir kitas
stambias kompanijas visai i$jungti elektroninj pasta, kol jis buvo likviduotas. 2000 m.
virusas Iloveyou sukélé tiesiog siaubingg efekta.

|

SNIPINEJIMO PRIEMONES IR PROGRAMOS

Piktybiniai tinklalapiai stengiasi jtaisyti $nipinéjimo priemones j lankytojy kompiu-
terius. Sis Screenshot Spam blog paskatino apsaugos modernizavimo $uolj. Savo veikloje
Computing skiria didelj démesj kovai su piktybiskomis $nipinéjimo programomis spywa-
re, siekdamos jas visiSkai sunaikinti arba bent jau pristabdyti plitimg. Malware. Kai pro-
gramos i$bandymui skirtas terminas eina j pabaiga, pasialo naujg programa, kuri slapta
kontroliuoja vartotoja. Tai kur kas daugiau, negu vien tik apriapinimas programomis, tai



kompiuterio veiksmy perdavimas tre¢iyjy asmeny naudai. Labai paprastomis salygomis
spyware tipo programa Program gali sekti kompiuterio vartotojo veiksmus ir persiysti
internetu Internet visa nukopijuota informacija. Spyware programa gali sukaupti daug
ir jvairios informacijos apie vartotoja. Paprastesnés programos gali susekti, kokius tin-
klalapius vartotojas lanko, ir $ig informacija perduoti reklamos agentarai. Sudétingesnés
versijos gali buti naudojamos piktybiniais tikslais ir jrasinéti viska, kg vartotojas paraso
Keystroke logging, bandyti perimti slaptazodzius ir kreditiniy korteliy duomenis. Visos
kitos versijos skirtos reklaminiams skelbimams spausdinti ir persiysti Pop-up ad.

ADWARE, ARBA REKLAMAVIMO PALAIKYMO PROGRAMA

Bet kuri programiné jranga Computer software, kuri automatiskai pradeda veikti, rodo
arba jraso reklamine medzZiaga j kompiuterj, kai tik $i programa jdiegiama arba kai ja
bandoma pasinaudoti.

Adware - savaranki$ka programa arba veikia sujungta su kita vartojama programa.
Tai paprastai naudoja programuotojai Programmer, kaip biida susigrazinti programavimo
plétrai skirtas i$laidas. Todél kai kuriais atvejais ji gali bati teikiama vartotojui nemoka-
mai arba uz mazesne kaing. Reklaminis priéjimas gali programuotojui suteikti galimybe
ir skatinti jj radyti, tobulinti ir aptarnauti programavimo paslauga.

Kai kurios Adware, kaip ir Shareware, tariamai nemokamos arba bandomajam laiko-
tarpiui skirtos programos Shareware tam, kad galima baty tobulinti ir diferencijuoti. No-
rint atskirti Adware nuo kitos Shareware, visy pirma, reikia atminti, kad §i programa skir-
ta reklamavimui. Vartotojams suteikiama teisé pasirinkti - uzmokéjus registruoti arba
licencijuoti programa ir baigti reklaminiy skelbimy priémima.

Suké&iavimai kreditinémis kortelemis

(Trojos arkliai, melagingi interneto tinklalapiai)

Phishing yra skirta rinkti interneto vartotojo asmenine informacijg, pvz., kreditinés
kortelés duomenis, slaptazodzius, tai tarsi maskuoté, suteikianti pasitikéjimg Zmogumi.
Zmonés, uzsiimantys tokio pobtid%io apgavystémis, sukéiavimais, vadinami phisher. Jie
siuncia savo potencialioms aukoms prane$imus, reikalaudami tikrinti savo banky sgs-
kaitas, nurodydami tinklalapj, labai panasy j banko. Fakti$kai jie naudoja $ia informacija
pasipelnymo tikslais. Kitas phishing panaudojimo budas - gauti asmenine informacija,
sukuriant j banky svetaines panasius tinklalapius, ir nepatyre Zmonés lengvai suklysta.
Lenkijoje vaikai, vyresni negu 13 mety, jau patys gali atlikti bankinius pavedimus - ap-
mokéti paprasciausias buitiniy paslaugy saskaitas, pavaduodami tévus ar mokytojus bei
auklétojus. Tokiu badu paauglys gali vienas valdyti saskaitas, sudarinéti sandorius, re-
guliuoti savo asmenines islaidas telefonu ar mobiliuoju telefonu. Tuo pat metu jaunimas
tampa potencialiomis phishing aukomis, kai perduoda asmeninius duomenis ar asmens
koda fiktyviam bankui.

T Prisiminkite: phishing naudoja phishers kaip pasipelnymo $altinj. Jas pra-
randate - jis uzdirba.
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X Kaip iSvengti

& : Niekada neragykite pastu prasomo slaptazodzio arba asmeniniy duomeny.
& : Niekada nespauskite www.link arba priedo prie jisy elektroninio pasto pranesimo.
& : Niekada neatidarinékite neZinomy programy, rasty virtualioje erdvéje arba gau- :
ity i§ kity $altiniy. Naudokités anti-phishing programa, kaip apsauginiu skydu
i hardware arba programine jranga software, kuri funkcionuoja virtualioje erdvéje :
: Computer network, kad i$vengtuméte kai kuriy apsaugos draudziamy komunika- :
: cijy. Computer security analoginé funkcija kaip ir Firewall, daugiau skirta phishing
: turiniui atpaZinti internetiniame tinkle. :
Website tinklalapyje ir elektroniniame paste kovojanti su spyware uzdaro daugelj pik-
tybiniy programy kategorijy. Malware sukurta tam, kad baty galima perimti arba i§ dalies
kontroliuoti kompiuterio veiksmus, neinformuojant Computer Informed consent to me-
chanizmo savininko arba vartotojo. Malware tipo programos sukurtos siekiant perimti
kompiuterio valdymo sistema arba pakenkti vartotojui, jam nezinant. Programinio apra-
pinimo sistema niekada nesiuncia elektroniniu pastu asmeninés informacijos, kreditiniy
korteliy duomeny, slaptazodziy. Visada rago Jasy www. banko adresg ir net protokolg
https ai$kindami, jog tikrina Jasy banko balansg. Netikékite tuo.

TROJOS ARKLIAI

Programinés jrangos Computer software kontekste Trojos arkliai — piktybiné progra-
ma, kuri uzslépta arba pridedama kaip priedas prie teisétos programos. Pavadinimas pa-
imtas i§ klasikinio siuzeto apie Trojos arklj (Trojan Horse). Si programa gali pasirodyti
naudinga arba jdomi, arba blogiausiu atveju nepavojinga nejtariam vartotojui, taciau
kenksminga dirbant. Daznai trumpinamas pavadinimas iki Trojinis vien todél, kad i§ bu-
vusio paver¢iamas j esama. Yra du tipai Trojos arkliy. Vienas, skirtingai nuo kity, atrodo
patrauklus ir naudingas. Software cracking jsijungia piktybiskas programos rinkinys, kai
tik pradeda veikti visa programa. Jjungus bet kokia programa, kartu jsijungia ir $i ken-
kianti programa. Antras tipas — autonominé programa, kazkas panasaus j zaidimg arba
atskirg rinkmeng (dokumenty rinkinj) su tam tikrais vaizdais vartotojui apgauti. Tada
programa pradeda vykdyti jai priskirtas uzduotis.

Trojos arkliy programos negali veikti pacios savarankiskai, skirtingai nuo kity Malwa-
re virusiniy Computer virus. Kaip graiky trojénai jtempé arklj j tvirtovés teritorija tam,
kad jvykdyty sumanyma, taip Trojos arkliy kompiuterinés programos priklauso nuo pa-
sirinktos aukos veiksmy. Kadangi trojénai kopijuoja ir perduoda informacijg, kiekviena
nauja auka taip pat turi valdyti $ig programa. Todél skirtinga jy kenksmingumo israigka,
priklausanti nuo sékmingo programos koncepcijos i$pildymo, o ne nuo kompiuterio ap-
saugos sistemy ar konfigiracijos trikumy Social engineering.

ISILAUZIMAI

Tai piktybiskas nepageidaujamos informacijos siuntimas dideliais kiekiais bet kokio-
mis elektroninés komunikacijos priemonémis. Pati papras¢iausia forma jtaisyta elektro-
ninio pasto Electronic mail, kaip komercinés reklamos pastas.



X Isilauzimo tipai
€ : Ta pati informacija siun¢iama daugybei adresy be jokios uzklausos, Zinant, kad
: siuntéjo pelnas padidés nepalyginamai su gavéjo pelnu; :
€ : Komerciné uzdrausta ES direktyva 2000/31/ES, nepradytas elektroninis pastas :
: (ISE) ir nekomercinis elektroninis patas (informacija). 3

X Kaip kovoti su jsilauzimais

Vienkartinius jsilauzimus galima tiesiog ignoruoti. Apie nuolatinius jsilauzimus i§ to
paties adresato reikia pranesti jusy interneto administracijai. Taip pat yra autonominé
kompiuteriné programa, kurig galite jdiegti j asmeninj kompiuterj. Ji filtruoja ir saugo
nuo nepageidaujamy elektroninio pasto laisky. Ta¢iau turétuméte Zinoti, jog Sios progra-
mos néra tobulos, jos gali atmesti ir jasy laukiama laiska.

Budai, kaip saugoti kompiuterj nuo trojény:
o pazeista JavaScript ir HTML jaisy pasto programa,
& : paZeista automatiné pasto periira,
& : nuolatinis pasto sistemos modernizavimas, ]
L+ naudojate nenormatyvines pasto programas, dazniausiai kuriamas, tam, kad butq

: apeitos ir moderniausios apsaugos sistemos, :
€ : jdiegdami antivirusine programa anti-spyware, nenurodykite savo pasto adreso.

Priemoniy rinkinys (kompiuterinés programos)

Priemoniy rinkinys, arba dialer, - kompiuteriné programa, kuri sudaro jungtj su
internetu Computer program arba prie kity kompiuteriniy tinkly Computer network,
analogisku telefonu Telephone. Paprastai priemoniy rinkinys (programa) dirba be var-
totojo pastangy, jam neZinant. Priemoniy rinkinys (kompiuteriné programa), kuris
pasirodo dazniausiai pornografiniuose puslapiuose, kenksmingas tik to tinklo varto-
tojams. Priemoniy rinkinj (kompiutering programa) batina sujungti su internetu, bent
jau su paprasciausiais tinklais Broadband Internet access, taciau kai kurie i$ jy skirti
tik plac¢iajuos¢iams interneto tinklams. Tokiy priemoniy rinkiniy tiekéjai daznai ieko
vartotojo kompiuteryje apsaugos defekty Software security vulnerability ir panaudoja
juos tam, kad vartotojas keisty kompiuterj, nes nuo parduoty kompiuteriy skaic¢iaus
didéja jy pelnas.

Kai kurie priemoniy rinkiniai (kompiuteriné programa) pranesa vartotojui, kad jie at-
lieka tik specialaus turinio informacijos siuntima ir tik iSrinktiesiems vartotojams. Tokio
turinio pavyzdziai gali bati programiné jranga kompiuterio perkrovimams MP3s MP3
(paprastai reikalavimy pazeidéjai), pornografija ir labai retai slapta informacija, naiki-
nanti panasiai kaip virusai.

Pastaruoju metu tariami ,,programuotojai“ kreipiasi j programy karéjus, kurie pri-
sijungia be vartotojo Zinios prie jy kompiuteriniy sistemy, kad padéty atlikti suk¢ia-
vimus Fraud.

Piktybiskas kompiuterines programas (virusai, jsilauzimai, pornografija ir kt.) galima
identifikuoti tokiais badais:




b

& : kompiuterio perkrovimas Uploading and downloading ir tuomet suveikia Pop-up ad, :

 ji jsijungia, kai tik bandote jsijungti interneta; 3
& : tinklalapyje yra neZzymus priminimas apie kaing; 3
& : tinklalapis pradeda krautis, net jeigu jiis bandote jo atsisakyti, paspaudéte , Atsaukti®;
& : kompiuteriné programa jungiasi kaip nemokama, be jokio paaiskinimo;
€ : kompiuteriné programa atlieka nepageidaujama susijungima be vartotojo nuorodos; :
& : kompiuteriné programa be jokios pirkimo kainos, tik prijungimo numeris; :
€ : labai sunkiai pasalinama ir iStrinama kompiuteriné programa.

Ypatingi gasdinimai

Viena populiariausiy gasdinimo priemoniy cyber kibet, kuriai naudojami internetiniai
ry$iai, elektroninis pastas, mobilieji telefonai, tekstinés zinutés, diskredituojantys tinkla-
lapiai. Ja siekiama pasitycioti arba nuolat terorizuoti individa ar grupe, naudojami asme-
niniai antpuoliai arba kitos kompiuterinio nusikaltimo priemonés. Ypatingi gasdinimai,
vienkartiniai ir pasikartojantys, teikia 7ala elektroninio teksto biidu. Zinoma keletas cyber
gasdinimo bady, taciau visi jie turi keleta bendry savybiy.

Cyber bulling gali prasidéti internete ir baigtis realiame gyvenime. Siuo atveju chuliga-
nas ir auka paprastai nesusitinka realiame gyvenime ir nepaZjsta vienas kito. Sis jZzeidimy
tipas gali prasidéti nuo ,ugnelés“ arba nekalty diskusijy pokalbiy kambariuose. ,,Ugne-
16“ - jzeidziantis arba provokuojantis kreipinys, i§siystas pastu arba paskelbtas interneto
forumuose, paprastai pareikita nuomoné, kuri sukelia neigiama reakcija. Zmogus, i$siun-
tes pastu uzgauliojima, laukia, kol jam atsakys, o nesulaukes — pakartoja tg patj. Chuliga-
nas cyber (Zmogus, kuris vykdo internetinj persekiojima) pradeda siuntinéti elektroniniu
pastu uzgauliojancius prane$imus, norédamas jZeisti ir padaryti moraline Zalg pasirinktai
aukai arba reiskiniui. Sis persekiojimo tipas paprastai tesiasi neilgai, nes chuliganas ne-
paZjsta aukos, kaip zmogaus, ir jeigu auka nebereaguoja j tokius i$puolius, chuliganui
pabosta visa tai ir jis pasirenka kitg auka arba uzgauliojimo bada.

Kitas cyber bulling tipas pavojingesnis ir Zalingesnis, kai chuliganas ir auka yra pa-
zjstami arba buvo susitike. Tokiu atveju i§puoliai tampa labiau asmenigki ir skaudesni
aukai. Gasdinimai cyber gali buti ilgalaikiai, pereinantys j realy gyvenima, arba atvirks-
¢iai. Kartais chuliganai sukuria specialius internetinius tinklalapius, skirtus aukoms,
kur jie pateikia jZeidZian¢iy prane$imy, ne tik aukos, bet ir jos $eimos ar draugy asme-
nine informacija ir nuotrauky. Zinomi faktai, kad tokie tinklalapiai egzistavo istisus
meénesius ar net metus, kol apie tai suzino auka. Yra atvejuy, kai interneto tinklalapiuose
chuliganai ie$ko bendraminciy, rengia kampanijas prie§ pasirinkta auka (vaika) arba
sudaro ,,pralaiméjusiy“ sarasus. Suaugusiam cyber bulling nelabai pavojingas, kadangi
néra fiziniy veiksmy ar zalos. Ta¢iau vaikui, kurio protinis i§sivystymas labai trapus, to-
kia patirtis gali sukelti depresijg, nepasitikéjima, paskatinti atsiskyrimg nuo bendraam-
Ziy ir draugy. Tai gali turéti neigiamos jtakos vaiko ateiciai. Reikalai pakrypsta dar blo-
gesne linkme, jeigu vaikas ,,auka“ ir chuliganas mokosi toje pac¢ioje mokykloje arba yra
i§ vieno kiemo, daznai susitinka realiame gyvenime. Tada jZeidinéjimai ir grasinimai
tampa kasdieniu rei$kiniu. Tokiu atveju auka negali jaustis saugi nei kieme, nei mo-
kykloje, nei namuose. Chuliganas pazeidzia aukos asmeni$kumo ribas ir menkina jo
saugumo jausma net ir namuose.



Norédami apsaugoti vaikus nuo internetinio persekiojimo cyber bulling, turite i$ais-
kinti apie visus galimus pavojus, su kuriais vaikai gali susidurti virtualioje erdvéje. Vaikas
turi suvokti, kad geras ir kultiiringas elgesys svarbus ne tik realiame gyvenime, bet ir vir-
tualioje erdvéje. Tokiu budu jas apsaugosite vaika ir jis netaps atsitiktinio chuligano auka,
mokes atsispirti i§$akiams, bendraudamas su potencialiu chuliganu.

Be to, asmeniniame namy kompiuteryje patariame jdiegti filtravimo programg. Nau-
dodamiesi $ia programa, galésite lengvai blokuoti asmenj, bandantj jzeidinéti jasy vaika,
ir nutraukti internetinj persekiojima. Jeigu chuliganas uZsispyres ir toliau erzina ir perse-
kioja jasy vaika, siuntinéja uzgauliojimus i§ jvairiy pasto adresy, neleidZia jasy atviram
vaiki$kam pastui bati nezinomam, pasirinkite elektroninio pasto programa, kuri filtruoja
ir leidzia gauti laigkus tik i§ sarase nurodyty klienty. Nors ir ne kokia idéja, taciau galite
paprasyti vaiko leidimo skaityti uzgauliojancius chuligano laiskus. I$ jy jas galite suzinoti
chuligano gyvenamaja vieta, kita informacija ir i§saugoti juos, kaip vélesniy veiksmy ir
teisminio ie$kinio pagrinda, jeigu elektroninis grasinimas pereina j rimtg grésme. Jeigu ir
jums rimtai grasinama, galite kreiptis j policija.

Ypac svarbu Zinoti, ar jisy vaikas realiai buvo susitikes su chuliganu ir kaip gerai
jie vienas kit pazjsta. Tai pagrindas jasy tolesniems veiksmams. Jeigu jasy vaikas ne-
buvo susitikes su chuliganu realiame gyvenime ir vienas kito nepaZjsta, labai svarbu
to i§vengti. Jus turite i$aiskinti savo vaikui, kad jokiu badu nepasakyty namy adreso,
telefono numerio, mokyklos ar kity duomeny, kurie padéty chuliganui susirasti jusy
vaikg ne internete. Nors ir retai, ta¢iau pasitaiko, kai chuliganai bana labai pikti ir kers-
tingi ir visais jmanomais budais stengiasi surasti savo auka, toliau ty¢iotis ir persekioti
realiame gyvenime.

Jeigu jisy vaikas pazjstamas su chuliganu, paprasykite parodyti, supazindinti su perse-
kiotoju. Kai Zinosite, kas jis, galite uzmegzti kontakta su jo tévais. Kartais tévai nezino, kg
veikia jy vaikas internete. Kai jis pranesite chuligano tévams apie jy vaiko elgesj, tikétina,
kad jie padés jums i$spresti $ig problemg ir imsis visy priemoniy, kad sustabdyty netinka-
ma vaiko elgesj. Paprastai $ito pakanka, taciau kartais tévai negali patikéti, kad jy vaikas
Sitaip elgiasi, todél turite juos jtikinti ir visa tai jrodyti. Cia jums padés visa i§saugota in-
formacija: elektroniniai lai$kai i$ jo pasto dézutés, telefoniniai skambuciai, Zinutés ir visa
kita informacija, kuri identifikuos jj, kaip chuligang.

Buana atvejy, kai chuliganas internete sukuria tinklalapj, kuriame talpina nuotraukas,
komentarus, aukos ir jo $eimos jzeidinéjimus. Kartais aukos netgi nezino apie tokius
tinklalapius. Blogiausia tai, kad $ie tinklalapiai internete gali bati ilgus metus ir visiems
prieinami. Siuo atveju nejmanoma istaisyti klaidos patiems, reikia kartu su chuliganu ir jo
tévais kreiptis i serverio administracijg, kuriame yra sukurtas tinklalapis, ir prasyti pagal-
bos. Paprastai kompanijos pasira$o geros praktikos sutartis, todél susitarti dél tinklalapio
likvidavimo turéty bati nesunku.

Taip pat turétuméte Zinoti, kad ne visada vaikas noriai kalbasi su tévais apie savo ne-
malonumus ir problemas. I§ jasy vaiko galbat i$tisus ménesius ar metus tyciojosi ir jj
jzeidingjo, kol jas apie tai suzinojote. Norédami i§vengti tokiy situacijy, turite stebéti savo
vaiko elgesj, nes kiekvienas pasikeitimas (uzdarumas, draugy vengimas, irzlumas) gali
bati uzgauliojimy ir persekiojimy rezultatas. Reikia gerai pazinti savo vaikus, palaikyti
gerus draugiskus santykius, zinoti, kur, kada ir su kokiais draugais jie bendrauja.
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Kitos interneto grésmes

Keletas internetiniy problemy, nepanasiy j seksualines ar ekonomines. Viena i§ jy -
»teksty rinkiniai Kai kurie tinklalapiai, klubai daro tam tikros ligos ar elgesio kulta, ir visa
tai pateikia kaip rimta medicinine i$vadg. Toks turinys gali i$gasdinti nekaltai uzklydusj
vaika. Dar viena problema - tai neofasizmas. Pasaulyje keletas labai stipriy organizacijy
platina tokio pobudzio informacija daugelyje interneto tinklalapiy ir pokalbiy kambariy.
Tinklalapiai, kuriuose pateikiama kryptingo turinio informacija, tac¢iau negali buti priskirti
prie rasizmg ar nacizmg propaguojanciy teksty, laisvai egzistuoja toliau. Blogybé ta, kad
tekstuose ir istorijose pateikiama iSkreipta ir tikrovés neatitinkanti informacija apie etnines
problemas ir organizacijas. Ypa¢ vaikus reikia saugoti nuo vadinamo scarification, arba tin-
Kklalapiy, kuriuose pateikiama kano ar organy modifikacijos pavyzdziai. Tokiy tinklalapiy
autoriai lankytojams ir sve¢iams prisistato kaip labai protingi ir i$silavine Zzmonés. Deja, jie
sitilo vaikams labai pavojingas, zalingas ir netgi mirtj skatinancias Zinias. Keletas pavyzdziy
i§ panasaus turinio tinklalapiy, kai vadovybés nuotraukos paver¢iamos lavonais, kinais be
odos, atskiros kano dalys derinamos prie turimy nuotrauky. Sie tinklalapiai paskutiniuoju
metu labai placiai pasklide virtualioje erdvéje. Keletas tinklalapiy sitlo nemokamai kom-
paktinius diskus arba filmus su tokio turinio informacija ir nuotraukomis.

Véliausias nepageidautinas interneto tinklalapiy pavyzdys - masiné terorizmo psichozé.
Milziniski tinklalapiai sujungti j vieningus mazgus LVS, yra ir individualas serveriai, kurie sia-
lo tokig informacija, mokymus, kaip tapti teroristu, kaip namy salygomis pasigaminti sprog-
meny, arba pateikia filmuota ZzmogZudys¢iy medZiaga, sulétinant ziauriausius momentus.

Filtravimo programos

arengtas priemoniy paketas, kuriuo naudodamiesi tévai, pedagogai, bibliotekinin-
kai ir kiti pasirinkty vaiky poreikius atitinkantj turinj, identifikuoty ir filtruoty
informacija.
Pastaruoju metu prieinamos technologijos, kurios atlieka $esiy tipy veiksmus, grindziamus
teksto turiniu: pasitlykite filtravimo paieska, praneskite, kontroliuokite, jspékite ir blokas.

/N PASIOLYTI

REKOMENDUOKITE PRITAIKYTI VAIKAMS SKIRTA INFORMACIJA

Didelé vaikisko turinio tinklalapiy, knygy ir brogitiry jvairové. Papildomai kai kurios
filtravimo programos pateikia vaikisky tinklalapiy sarasa, kuriais galima naudotis. Pasit-
lymy pavyzdziai: Yahooligans!, Amerikos biblioteky asociacija, didieji tinkly serveriai Bo-
nus.com, mikroschemy mars$rutai 6-16 ir Cyber YES sarasas, geltonyjy puslapiy tinklas.

/M SARASO FILTRAVIMAS

PARINKITE VAIKAMS TINKAMA INFORMACIJA, APIMANCI4 JIEMS

AKTUALIUS KLAUSIMUS

Daug paieskos sistemy filtruoja suaugusiy teminio turinio informacijg. Tai pripazjs-
tama kaip pranadesné filtravimo programa jy kompanijose. Patraukli sutartiné kaina ir
marketingo strategija, kurios tikslas — pritraukti kuo daugiau tévy ir jy vaiky ir i§judinti
visg sistema. Informacija blokuoja Google.com, Altavista.com.



/N PRANESTI

NURODYKITE INFORMACIJOS TURIN]

Filmy pavadinimai, pristatymai ir kiti turinio apragymai padés tévams ir kitiems
vaiky prieziaros darbuotojams kontroliuoti interneto turinj. Taciau §i informacija bus
naudinga tik tuo atveju, jei bus lengvai prieinama. Kai kurios programos sukurtos tam,
kad pateikty informacija apie turinj, kai tik vartotojas bando prie jo prieiti. Si informa-
cija gali buti pateikta grafiskai, tinklalapyje, kaip baneris ar kita programine israidka.
Pavyzdziui, TRUSTe rodo trustmark, kurie tinklalapiuose turi pripazintus slaptumo
tipus. EvaluWeb rodo banerio tinkamuma atitinkamai amziaus grupei ir net puslapiy
dalis tinklalapiuose. Internetiniy tinkly apZzvalgg atlieka Alexa, kartu pateikiama ir pa-
pildoma antraeilé informacija apie tinklalapj.

/N KONTROLIUOTI

VELESNE VARTOTOJO TURINIO SARASO APZVALGA

Daugelis filtravimo mechanizmy taip pat jjungia kontrolés funkcijg. Pavyzdziui,
ieskiklis Cyber kontroliuoja visg veikla internete tuo metu, kai vaikas juo naudojasi. Su-
auges ,administratorius“ gali perziaréti, kokia informacija vaikas naudojosi, kokiuose
tinklalapiuose ir pokalbiy kambariuose lankési, kokius el. laiskus i§siunté. Kita pro-
grama filtruoja, savavaligkai registruoja visus méginimus pazeisti ,administratoriaus®
nurodymus.

A ISPETI

PATEIKITE TURINIO INFORMACIJA IR REKOMENDUOKITE

BLOKUOTI NETINKAMA TURIN]

Ispéjamosios programos prie§ atver¢iant tinklalapj pranesa, kad netinkamas turinys.
Sios priemoneés gali biti naudingos, kai netikétai atsiveréia netinkamo turinio tinklala-
pis. Daugelis suaugusiyjy tinklalapiy jjungia vaizdinj jspé¢jima apie pagrindinj tinklala-
pi, kuris jveda j kitus $alutinius tinklalapius, netinkamus vaikams iki 18 mety. Microsoft
kompiuteriné programa, kuri atlieka interneto apZzvalga ir skirta netinkamo turinio in-
formacijai blokuoti, taip pat gali atlikti ir jspéjimo funkcijg jradant slaptazodj. Tévai gali
pasakyti vaikui slaptazodj, kurj jra$e jie galés naudotis internetu ir filtruota informacija.
Tokiu badu vaikai bus jspéjami, kad turinys netinkamas, tac¢iau gali naudotis, jeigu jie
taip nori. Svarbiausia yra tévy ir vaiky santykiy problema sprendziant internetinj saugu-
ma, kadangi jaunimas labiau i$pruses ir tévai gali pasirodyti kaip nerastingi kalbant apie
kompiuterinius reikalus.

PADETIS

Auksciau pateiktos programinés jrangos gali bati iSdéstytos jvairiose asmeninés kompiu-
terinés sistemos vietose arba su jgaliojimu prieinamose interneto vietose ar tinklalapiuose.




ASMENINIS KOMPIUTERIS

Programy i$déstymas asmeniniame kompiuteryje gali palengvinti jo konfigaracija admi-
nistratoriui ar mokytojui. Patys vaikai, be tévy Zinios, gali perkonfigtiruoti programas, esancias
kompiuteryje. Kai kuriy PC gaminiy paskirtis — i§vengti trukdymy. Daugelj PC programy
reikia modernizuoti, taciau jsijungus internetinj tinkla modernizavimas vyksta automatiskai.
Programinés jrangos, kurios gali judéti kompiuteryje, jjungia Cyber paieska ir apsauga.

VIETINIU TINKLY UGNIASIENE ARBA VIETINE APSAUGA

Programinés jrangos isdéstymas LAN arba jgyvendinant vietinio serverio pasitikéjima
gali bati naudingas sprendimas mokykly ir biblioteky PC internetiniuose tinkluose. Cen-
tralizuota konfigiracija naudingesné ir lengviau pritaikoma administravimo sistemoje
negu individualiems jsibrovéliams. Kompiuterinés programos, kurias galima valdyti LAN
arba vietiniams jgaliotiems serveriams jjungia kontrolés programas: CyberPatrol, Bess, Cy-
ber Snoop, I-Gear, NetNanny, SafeSurf Internet Filtering Solution, SmartFilter, SurfControl.

INTERNETO TEIKIMAS IR APTARNAVIMAS

Interneto paslaugy teikéjai faktiskai nepajégia kontroliuoti organizacijy ir individua-
liy vartotojy naudojamos milzinigko kiekio informacijos. Kai kurie ISP paslaugy paketai
specialiai paruosti vaikams. ISP gali kontroliuoti ir filtruoti interneta arba riboti prisijun-
gima prie pokalbiy kambariy, telekonferencijy ar panasiy paslaugy. ISP programuy, kurios
valdo AME jrenginius, pavyzdziai: netFilter, SurfControl.

PAIESKU SISTEMOS

Kai kurios paieskos sistemos skirtos vaikams ir jaunimui. Pavyzdziui, Google arba Al-
taVista sukurti taip, kad nerodyty suaugusiems skirto turinio informacijos.

TINKLALAPIAI

Tinklalapiy jvairumas j turiniy sara$g jtraukia ir vaikams skirtus tinklalapius. Kai kurie
tinklalapiai turi etiketes (logotipus), grafika ir kitus turinio apra$us, padedancius tévams
parinkti tinkamo turinio informacijg. Internetinius tinklalapius vertina asociacija ICRA -
tarptautiné nekomerciné interneto lyderiy organizacija, dirbanti saugaus interneto plétros
srityje. Operatyvios informacijos tiekéjai i$siaidkina, kokie anketinés apklausos elementai
(temos) yra pateikiami jy tinklalapiuose. Tuomet sukuriamas mazas failas (informacijos
paketas), turintis etikete (pavadinima), kuris atitinka informacijos turinj vienoje ar keliose
srityse. Tokiu budu vartotojai, ypa¢ mazy vaiky tévai, gali pasinaudoti filtravimo programa
tam, kad leisty arba uzdrausty prisijungti prie tinklalapiy su atitinkamos informacijos etike-
te. Svarbiausia tai, kad asociacija interneto turiniui vertinti nesinaudoja informacijos tiekéjo
turinio vertinimu (grupavimu), o tai atliecka ICRA rasiavimo (atrankos, filtravimo) sistema.
ICRA Zodynas sudarytas i$ keliy temy kategorijy, pavyzdziui:

: ar yra nuogumuy,

¢ ar yra seksualinio turinio teksto,

: prievartos apradymu,

: vartojama kalba,

: ar yra vartotojo nurodyto turinio,

: kito zalingo turinio teksty, azartiniy Zaidimy, narkotiky ar alkoholio apragymy.
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Atitikimas uZsakovo reikalavimams

Interneto filtravimo priemones sudaro platus reguliavimo varianty diapazonas, jskai-
tant ir reguliavimo mechanizmus, leidZianéius ar blokuojancius sarasus pagal raktinj zodj
ar fraze tam, kad bty nustatyta turinio kategorija ir iSaiSkéty, ar reikia turinio neatitiki-
mo blokavimo, jspéjamojo prane$imo, ar jungtis prie registracijos, ar atlikti kitg veiksma.
I aukstos kokybés ir atsakingai parinktas programas tuo pat metu gali kreiptis daugybeé
jvairiy poreikiy turin¢iy klienty.

Klasifikacija

Nepriklausomai nuo to, kokie pasirinkti mechanizmy veiksmai, batini turinio atrankai
arba identifikavimui, vis tiek jie yra specifinio pobtadzio. Bet kuriai turinio klasifikavimo
sistemai svarbu Zinoti, kas atlieka klasifikacijg ir kokius kriterijus naudoja Siems tikslams.

KAS IR KAIP

Klasifikacija atlikta $iais badais.

X Operatyvinés informacijos tiekéjy ICRA ir SafeSurf sistemy pavyzdziai, skirti
operatyvineés informacijos tiekéjy filmy atrankai.

Nepriklausomi ekspertai. Daugelis filtravimo kompanijy naudoja informaciniy
specialisty (tévy ir mokytoju) klasifikacijos turinio komandas. Tai AME, Becc, Bonus.com,
Cyber, SurfControl.

Vietiniai administratoriai. Tévai, mokytojai ar kiti suinteresuoti asmenys turi asme-
Cyber paieskos sistema ir ieko, ir perziari ieSkomus vietiniy administratoriy pavyzdzius.
Zinoma, gali pasitaikyti tikrinimo mechanizmo klaidy, kurias pastebi dispeceris.

Tinklalapiy specialistai ir tiekéjai. Bendradarbiavimas. Viena i§ atviros informa-
cinés visuomenés privilegijy yra ta, kad galima i§sakyti savo nuomone dél informacijos
turinio ir ja pasidalyti su kitais, kurie taip pat turi teis¢ vertinti jasy informacija ar nuo-
mone. Tai tinka ne tik teiséto turinio informacijai, bet ir kitos kategorijos nepageidau-
jamai informacijai. Turime prisiminti, kad ne visa nepageidaujamo turinio informacija
yra neteiséta. Zinoma, etika, kultiros stoka, interneto saugumas — globalios problemos,
taciau pagrindinés moralinés vertybés yra nuolatinés ir privalomos.

X Apzvalga arba nuomoné. Vienas kiriniy (produkto) klasifikacijos bady - apzvalga
arba nuomonés. Sis biidas naudojamas keliy organizacijy restorany ir filmy klasifikacijai.
Neseniai §j biidg pradéjo naudoti Ned Seferd pasauliné nuomoniy tyrimy tarnyba. Ned
Seferd sukaré ,vertintojy bendruomene“ — Zmoniy grupe, kurie vertina ir klasifikuoja
informacijos turinj, o gaunami rezultatai verti apdovanojimy.

X Automatizuotos programos. Automatizuotos programos padeda klasifikuoti po-
kalbiy turinj. Kai kurios i$ $iy programy, pvz., evalu Web, nuolat naudojamos veiksmingai
Klasifikacijai, kadangi vartotojas to reikalauja. Kity tipy programos naudojamos tam, kad
padéty Zmoniskiesiems klasifikatoriams aptiktus jtartinus tinklalapius blokuoti. Naudo-
jama ir kita turinio klasifikavimo programiné jranga netFilter.

Klasifikacijos schema

Klasifikacijos schemos gali bati skirtos vaikams ,tinkamo® arba ,,netinkamo, arba
ir tokio, ir tokio turinio informacijai identifikuoti. Turinys gali bati klasifikuojamas
pagal jo tinkamuma tam tikrai amziaus grupei, pasirinkto tipo pagrindu arba tam tik-
rais turinio elementais, arba pagal tai, kas karé turinj, t. y. valstybinis ar nevalstybinis
informacijos $altinis.
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Kas gali Jums padéti

Valstybinés organizacijos

Vaiko teisiy apsaugos kontrolierius. Vaiko, jo teisiy ir teiséty interesy apsauga —
vienas svarbiausiy valstybés ir visuomenés uzdaviniy. Nors per pastargjj $imtmetj
pozitiris j vaikus, kaip j labiausiai pazeidziamus visuomenés narius, labai pasikeiteé, taip
pat buvo nemazai nuveikta vaiko teisy apsaugos srityse, tinkama vaiko teisiy ir jo teiséty
interesy apsauga ir gynimas vis dar yra pagrindinis valstybés uzdavinys. http://vaikams.
Irs.It/informaciniai/apie%20nauja%?20istatyma.htm

Pagal Lietuvos Respublikos Konstitucija Seimas ir Prezidento institucija nustato valstybés
politikg vaiko teisiy apsaugos srityje, o Vyriausybé uztikrina $ios politikos jgyvendinima.
Kiekvienas ministras atsako uZz jam pavestg valstybés valdymo sritj. Socialinés apsaugos ir
darbo ministerijai Lietuvos Respublikos Vyriausybés 2003 m. vasario 6 d. nutarimu Nr. 194
priskirta vaiko teisiy apsaugos valdymo sritis ir nustatyta kity ministerijy kompetencija.
http://www.socmin.lt/index.php?796824077

Vidaus reikaly ministerija. Siekiant stiprinti visuomenés saugumg ir teritoriniy po-
licijos jstaigy bendradarbiavimg, vykdant nepilnameciy elgesio kontrole ir teikiant jiems
socialine pagalba, 2005 m. rugséjo 12-23 d. Lietuvos Respublikos teritorijoje vykdyta pre-
venciné priemoné ,,Nepilnametis®

Socialiné pagalba. Valstybine Seimy ir vaiky rémimo sistemg sudaro dvi pagrindinés
dalys: nepriklausomai nuo $eimos turto ir pajamy mokamos pasalpos bei mazas paja-
mas turin¢ioms $eimoms teikiama parama jvertinus jy pajamas. http://www.socmin.lt/
index.php?1216440096. Kiekvienoje savivaldybéje ir mokykloje dirba socialiniai dar-
buotojai, kurie sprendzia socialines vaiky problemas.

Nevalstybinés organizacijos

#* http://www.sos-kaimas.It/

SOS vaiky kaimo Seimos koncepcija paremta keturiais principais: kiekvienam vaikui
reikia motinos, jis auga nataraliai kartu su savo broliais ir seserimis, savo namuose, pa-
lankioje kaimo aplinkoje.

#* http://www.ppc.lt/ http://www.globa.lt/

,»Vaikai internete”

& http://vaikams.Irs.It/

Vaiko, jo teisiy ir teiséty interesy apsauga — vienas svarbiausiy valstybei ir visuomenei
keliamy uzdaviniy. Nors per pastarajj Simtmetj poziaris j vaikus, kaip labiausiai pazei-
dziamus visuomenés narius, labai pasikeité ir nemazai nuveikta vaiko teisiy apsaugos sri-
tyse, tinkama vaiko teisiy ir jo teiséty interesy apsauga ir gynimas vis dar yra pagrindinis
valstybés uzdavinys.

#* http://www.policija.lt/viesoji/index.php?page_id=134

Siekiant stiprinti visuomenés sauguma, nepilnameciy, esan¢iy Kaléjimy departamen-
to prie Lietuvos Respublikos teisingumo ministerijos (toliau — Kalé¢jimy departamentas)
regiony pataisos inspekcijy ir joms pavaldziy teritoriniy pataisos inspekcijy (toliau - pa-
taisos inspekcijos) iskaitoje, recidyvinio nusikalstamumo prevencijos, aktyvesnio pataisos
inspekcijy ir teritoriniy policijos jstaigy bendradarbiavimo, vykdant nepilnameciy, kuriems



teismo nustatyti draudimai ar paskirti jpareigojimai, elgesio kontrole, bei teikiant jiems so-
cialing pagalbg, 2005 m. rugséjo 12-23 d. Lietuvos Respublikos teritorijoje bendru Kaléjimy
departamento direktoriaus ir Lietuvos policijos generalinio komisaro 2005 m. rugséjo 6 d.
jsakymu Nr. 4/07-171/5-V-530 buvo vykdoma prevenciné priemoné ,,Nepilnametis®.

& http://www.lijot.It/index.php?language=It&page=19

Lietuvos jaunimo organizacijy taryba (LiJOT) - didZiausia nevyriausybiné jaunimo
organizacija Lietuvoje, vienijanti nacionalines jaunimo organizacijas ir regionines jauni-
mo organizacijy sajungas.

# http://www.smm.It/visi_projektai.htm, http://www.draugiskamokykla.lt/It.php,
http://www.drasinkimeateiti.lt, http://www.mtp.smm.lt/, http://www.pvc.lt/, http://
www.draugiskasinternetas.lt/It - vaikams skirty interneto tinklalapiy adresai.

Uztikrinti Lietuvos vaiky dvasine gerove, teikiant psichologing parama, atsizZvelgiant j
kiekvieno vaiko ir §eimos unikalumag; jtraukiant ir mokant savanorius, vykdant §vietimo,
sveikatos apsaugos, teisétvarkos, socialinio darbo specialisty $vietimg ir bendradarbiau-
jant su kitomis pagalbg vaikams teikian¢iomis institucijomis.

# http://www.saugus-vaikas.It/

Rizikos grupés vaiky sveikos gyvensenos jgiidziy ugdymo ir psichikos sveikatos
stiprinimo programa, finansuojama Kauno m. savivaldybés, kvie¢ia pasinaudoti nemo-
kama specialisty pagalba — patyrusiems smurta, i§gyvenantiems krize, netekusiems tévy
globos vaikams Saugaus vaiko centre teikiama individuali psichologiné pagalba, rengia-
mi grupiniai uzsiémimai.

#* http://paramoscentras.w3.It/

Sios programos tikslas - teikti informacija ir technine pagalba nejgaliems vaikams, jy
tévams ir pedagogams. Vaikai su fizine negalia turi ribotas galimybes judéti, bendrauti
ir gauti reikalingg informacija. Internetas ir kompiuteriné technika padéty spresti $ias
problemas ir prisidéty prie nejgaliy vaiky integracijos j visuomene bei §vietimo. Siuo
metu kuriama programos dalyviy el. konferencija, skatinamas jy bendravimas su kitais
naujosiomis technologijomis besinaudojanc¢iais vaikais, kompiuterinis rastingumas, kuris
véliau praversty nejgaliems asmenims ie$kant darbo.

# http://www.indigo.home.lt/
Indigo - tai tokie vaikai, kuriy auros yra kristolinés spalvos. Masi$kai Indigo vaikai
émé gimti mazdaug apie 2000 metus.

2 http://www.jieznovaikai.lt/It.php

»Jiezno vaikai“ rapinasi beveik Simtu naglai¢iy ir vaiky i$ asocialiy $eimy, gyvenanciy
Jiezno vaiky globos namuose. Tai 3-18 mety mazai kam reikalingi ir daug skausmo patyre
vaikai. Fondas nori paskatinti juos mokytis ir tobuléti, dométis savo ateitimi ir tapti visaver-
témis asmenybémis. Fondo prioritetas — vaiky $vietimas ir visokeriopas jy lavinimas.

#* http://www.sos-vaikai.lt/main.php?id=1&lang=It

I SOS VAIKALI globa patenkanciy vaiky gyvenimo istorijos yra labai jvairios.

#* http://mintys.It/tevai_ir_vaikai.php

Meilés alimentai. A§ vél noriu bati $esiy. Tiems, kas mano, kad tévai jiems skolingi.
Erma Bombek ,,Tétis po lova“ Tai, kg girdéjome, kai buvome vaikai.

# http://www.pastoge.lt/vaikai
Cia patenka vaikai, kuriems nesaugu savo $eimoje. | ,Pastogés” centra patenkantys
vaikai dazniausiai yra patyre smurta, apleisti.




@ Metodiné medZiaga ugdytojams
! apie interneto sauguma

Jvadas

bd
Si metodiné medziaga parengta projekto ,Initial application of an educational stra-
tegy measures on children internet safety*, finansuoto Europos Komisijos Socrates
programos léSomis, jgyvendinimo metu.

Projekto tikslai:
& : paskatinti suaugusiyjy $vietimg apie efektyvig vaiky apsaugg nuo galimo neigiamo
! interneto poveikio; .
& : bendros ugdymo metodikos kirimas (mokymai, metodiné medZiaga); 3
& : partneriy - organizacijy darbuotyjy bendryjy kompetencijy, $vie¢iant visuomene :
a ¢ (mokytojus, tévus ir t. t.), kelimas;
.\_' € : nemokamos prieigos prie metodinés medZiagos, aktualios informacijos interne- :
: to saugumo tema, uztikrinimas (visg informacija galima rasti interneto svetainéje :
: www.onechildprotection.org). i
Projekta koordinuoja Bulgarijos nacionaliné vartotojy organizacija. Projekte dalyvau-
jancios organizacijos partnerés — Lietuvos nacionaliné vartotojy konfederacija, Lenkijos
vartotojy asociacija, Slovakijos vartotojy organizacijy asociacija ir Cekijos vartotojy gy-

nimo asociacija.

Metodinés medziagos paskirtis - prisidéti keliant ugdytojy kompetencija saugaus in-
terneto srityje. Tai priemoné, apibendrinanti partneriy patirtj, sukaupty jgyvendinant
projekta. Medziaga gali biti naudojama organizuojant mokymus tévams, mokytojams,
psichologams arba kitiems suinteresuotiems asmenims. Tokie mokymai gali bati organi-

@ zuojami nevyriausybiniy organizacijy, vietos valdzios atstovy, bendruomeniniy centry
ir / arba mokykly. Galima parsisiysti ir elektroninj medziagos variantg savi$vietai.

ooy
&




& 1 TEMA.

Kaip suprasti, kad vaikas gali tapti Zalingo interneto poveikio auka

KLAUSIMAI

1. Kuris i$ i§vardinty pozymiy rodo, kad vaikui gali i$sivystyti priklausomybé nuo
interneto:
A) vaikas skundziasi, kad jam dirgina akis,
B) vaikas nar$o internete 1-1,5 val.,
C) nugaros skausmai.

2. Kurios amZiaus grupés vaikams kyla didesné rizika tapti seksualinio i$naudojimo

auka:
A) 12-15 mety,
B) 8-10 mety,

C) 16-18 mety.

3. Kurios grupés vaikai turi maZiausiai $ansy buti neigiamai paveikti interneto:
A) vaikai, ripestingai priziarimi tévy,
B) vaikai, linke j agresijg, provokuojanciai besielgiantys,
C) ramaus bado vaikai.

4. Kuri i§ i$vardinty komunikacijos priemoniy dazniausiai naudojama interneto
pazeidéjy:
A) el pastas,
B) pazindiy svetainés,
C) bendravimo kambariai.

UZDUOTIS DISKUSIJAI

Aptarkite mokytojo, psichologo ir tévy funkcijas bei vaidmenis ribojant laika, kurj
vaikas nar$o internete.

UZDUOTYS

I$déstykite pagal didéjancia rizikos grésme Siuos pozymius:

¢ vaikas neturi draugy,

* vaikas internete nar$o daugiau negu 1,5 valandos,
: vaikas slepia, kuo jis uZsiima internete,

: vaikas vis labiau tolsta nuo savo seny draugy.

o000

Paaiskinkite savo pasirinkima.

ATVEJIS

Kaip reaguotumeéte j namus gave siuntinj, kurio siuntéjo vaikas nenoréty nurodyti.




& 2 TEMA.
Kompiuteris ir interneto technologijos

KLAUSIMAI

1. Ka reigkia terminas ,,multimedia“ informacija:
A) tekstas, pateiktas kartu su nuotraukomis,
B) tekstas, pateiktas kartu su nuotraukomis, vaizdo ir garso klipais, animacija,
C) ,multimedia“ - tai interneto svetainé.

2. Kuo tinklalapis skiriasi nuo narsyklés:
A) tinklalapiai jjungiami naudojantis narsykle,
B) néra jokio skirtumo,
C) narsyklése galima rasti nuorody j tinklalapius.

3. Kabendro turi ICR, ICQ, MSN Messenger, Skype ir Yahoo Messenger:
a A) jomis naudodamiesi Zzmonés i§ viso pasaulio, prisijunge prie interneto, gali
bendrauti realiuoju laiku,
B) el pasto dézutés,
C) serveriai.

4. Kokie yra pagrindiniai VOIP (skambuciai internetu) privalumai:
A) galima naudoti dideliu atstumu,
B) nemokama paslauga,
C) kaina priklauso nuo nustatyto mokes¢io uz interneto paslauga.

UZDUOTIS DISKUSIJAI

Jasy manymu, ar etiska skaityti vaiko el. laiskus, siekiant uztikrinti jo sauguma. Ar
$iuo atveju vaiku verta pasitiketi?

e e

& Prisijunkite prie interneto 20 minuéiy ir sudarykite paie$kos sistemy sarasa. :
& : Naudodamiesi paieskos sistemomis, sudarykite sara$a tinklalapiy, skirty interneto :
¢ saugumui uztikrinti. 3

ATVEJIS

Jasy vaikas skundzZiasi, jog nepazjstamas Zmogus atsiunté jam nuorodg j tinklalapj,
taciau paspaudus jg antivirusiné programa blokuoja prieiga prie to tinklalapio. Ka Jas
darysite?




& 3 TEMA.
Galimos grésmeés, naudojantis internetu

KLAUSIMAI

1. Informacija internete:
A) labai gausiai pateikiama ir nevisa tinka Jasy vaikui,
B) kelia pavojy vaiko saugumui, todél vaikui turi baiti uzdrausta naudotis
internetu,
C) visiskai nenaudinga vaikui, neatitinka jo poreikiy.

2. Ar vaiko asmeninés informacijos vie$inimas internete gali kelti pavojy:
A) taip, nes niekas nezino, kokiais tikslais ta informacija yra renkama,
B) taip, nes vaikas gali neatskirti, kokia informacija gali bati skirta vie§inimui,
o kokia - ne,
C) ne.

3. Kasyra el. agresija: D
A) bandymas perkelti virtualyjj bendravimga j realybe,
B) pasto dézuteés blokavimas siunciant spam,
C) agresijos proverziai, emociné prievarta el. pokalbiy kambariuose.

4. Rizikos, kurig kelia internetas:
A) galima i$vengti, jeigu vaikas naudosis internetu prizitirimas tévy,
B) galima i$vengti, jeigu ugdoma vaiko atsakomybé uz savo veiksmus ir
sagmoningumas,
C) yra per daug, geriausia apsaugos priemoné — uzdrausti vaikui naudotis
internetu.

UZDUOTIS DISKUSIJAI
Papasakokite atvejy, kai buvo kilusi reali grésmé internete.

UZDUOTIS

Sudarykite grésmiy, kylan¢iy naudojantis internetu, sarasg, i$déstykite didéjancia
eilés tvarka ir pagrijskite savo pasirinkima.

ATVEJIS

Jasy vaikas gavo el. pranesima, jog laiméjo loterijoje 1 mln. lity. Norint gauti pinigus
reikia pateikti asmenine informacijg ir banko sgskaitos duomenis, i§ kurios bus i$skai-
¢iuotas administracinis 200 lity mokestis. Vaikas suteiké prasoma informacija ir papasa-
kojo apie tai Jums. Grupése aptarkite §j atvejj.




@ 4 TEMA.
Rizikos specifika, atsiZzvelgiant j amziaus grupes

KLAUSIMAI

1. Vaikas iki 7 mety:
A) priklauso amziaus grupei, kuriai kyla maziausia rizika patekti j seksualiniy
i$naudotojy internetu akiratj,
B) yra per mazas, nesidomi internetu,
C) turi bati priziarimas suaugusiyjy, kai naudojasi internetu, nes negali
atskirti, kuri informacija jam tinkama, o kuri - ne.

2. Rizika 7-10 mety vaikui bati seksualiai i$naudotam internetu néra didelé, nes:
psichikos sutrikimy turintys Zmonés (pedofilai),
B) tokio amzZiaus vaikai dar neturi ra$ymo ir skaitymo jgudziy,
C) tokio amziaus vaikai nesidomi internetu.

3. Pedofily akiratyje atsiranda:
A) naivas vaikai, tikintys viskuo, kas jiems yra sakoma,
B) vaikai, turintys polinkj rizikuoti, i$bandyti kazka naujo, smalsis,
C) vaikai, norintys bati nepriklausomi, subrende, todél samoningai ieskantys
issukiy.

r—.D

4. Vaikai, patenkantys j 16-18 mety grupe:

A) yra pakankamai subrende ir nebelieka rizikos, kad jie teiks asmenine
informacija nepazjstamiesiems,

B) labiausiai linke dalytis asmenine informacija (ypac susijusia su finansais)
bei gali buti paveikti informacijos, propaguojancios rasizma, neapykanta,
valgymo sutrikimus ir pan.,

C) priklauso didesnés rizikos grupei negu 11-15 mety vaikai.

@ UZDUOTIS DISKUSIJAI

Aptarkite tévy ir mokytojy darbo su vaiku specifika pagal skirtingas amzZiaus grupes,
siekiant uzkirsti kelia pavojams.

UZDUOTIS

Aprasykite, kuo internetas gali bati naudingas jvairioms amziaus grupéms.

ATVEJIS

Isivaizduokite, kad turite 5 ir 17 mety vaikus. Ar leistuméte vyresniajam vaikui pri-
ziaréti jaunélj, kai pastarasis naudojasi internetu.




& 5 TEMA.
Pedofilija

KLAUSIMAI

1. Pedofilija - tai:
A) psichikos sutrikimas,
B) prisiri$imas prie vaiko,
C) mada, propaguojama interneto.

2. Kuri vaiky grupé gali bati labiausiai veikiama i$oriniy veiksniy:
A) vaikai, kuriy puikas mokymosi rezultatai, sportuojantys, priziarimi
ripestingy tévy,
B) uzdaro bado vaikai, i§ probleminiy $eimy, nestabilios psichikos,
C) vaikai, turinys daug draugy, praleidziantys daug laiko gatvése, ritkantys.

3. Koks pedofily tikslas: D
A) padéti vaikui mokytis,
B) uzmegzti kontakta su vaiko tévais,
C) uzmegzti kontaktg su vaiku.

4. Kaip elgtis, jei turite jtarimy, jog pedofilas uzmezgé kontakta su Jasy vaiku:
A) reikia rimtai pakalbéti su vaiku ir paaiskinti galimas grésmes,
B) reikia uzdrausti vaikui naudotis internetu,
C) reikia nubausti vaika.

UZDUOTIS DISKUSIJAI

Pagal kg galima atpazinti pedofila:

kalba, :
: elgesj, iSsiskiriantj i$ kity pokalbiy kambaryje esanciy Zmoniy,
: intencijas, uZuominas, 3

: bandyma suZinoti kuo daugiau asmeninés vaiko informacijos.

Co000

UZDUOTIS
Sudarykite sgra$g situacijy, kada kyla rizika vaikui sutikti pedofilg internete.

ATVEJIS

Vaikas skundZiasi, jog internetu bendrauja su gana agresyviai nusiteikusiu nepazjsta-
mu pasnekovu, kurio elgesys ganétinai keistas. Jums ai$ku, kad vaiko pasnekovas - pedo-
filas. Kokie tolesni Jasy veiksmai?




& 6 TEMA.
Virusai, Spyware, Adware

KLAUSIMAI

1. Kompiuterinj virusg galima parsisiysti:
A) per el. laiskus, parsiystas rinkmenas, infekuotas bylas,
B) per Spyware,
C) kraunant interneto puslapius.

2. Spyware naudojimas gali kelti grésme, nes:
A) atidaro langus ir nuorodas, kuriy Jas net nebandéte arba nenoréjote
atidaryti,
B) nutraukia normaly kompiuterio darbg,
C) ,.stebi kq Jus spausdinate, ir siun¢ia duomenis i§ Jasy kredito kortelés.

Qo 3. Ar Adware gali sukelti tokig pat grésme, kaip ir virusas:

§ A) ne, Adware nekenkia sistemai kaip virusas,
B) taip, ir virusas, ir Adware kenkia vienodai, bet Adware pasekmés rimtesnés,
C) taip, ir virusas, ir Adware kenkia vienodai.

4. Geriausia antivirusiné programa yra:
A) ta, kuri brangiausiai kainuoja,
B) kurios teisiSkai pripaZzintas statusas,
C) kurig galima labai daznai atnaujinti.

UZDUOTIS DISKUSIJAI

Pragome i§vardyti ir aptarti grésmes kompiuteriui, kurias gali kelti virusas.

.
@,

Paieskokite internete antivirusiniy, antispyware programy.

ATVEJIS

Kai i$jungiate kompiuterj, pasirodo pranesimas, teigiantis, kad Jasy kompiuteris uzkrés-
tas viruso. Jus neturite programos, kuri tokiu budu pranesty apie uzkrétimg. Kai paspau-
dziate ant pranesimo, atsidaro nezinomas tinklalapis. Ar galite paaigkinti, kas atsitiko.




& 7 TEMA.

Atsiskaitymo banko kortele grésmés

KLAUSIMAI

1. Kuris naudojimosi kreditine kortele budas gali kelti pavojy:
A) kai kompiuteryje i$saugoma informacija apie banko kortele ir sgskaita,
B) kai bankas neseniai pakeité kortele,
C) kai internetu perkami brangts daiktai.

2. Nemalonumai, kuriy gali pridaryti vaikas, turédamas informacijos apie banko
kortele:
A) galiidleisti didele suma nereikalingiems daiktams,
B) gali bati pavogta tapatybe,
C) bankas gali skirti sankcijas.

3. Pareiskimas, jog ,atsiskaitymas kreditine kortele yra vienintelis jmanomas badas D
perkant internetu, yra: N,
A) Klaidingas,
B) teisingas.
4. CVCkodas yra:
A) 3 Zenkly kodas, batinas darant pavedimus internetu,
B) asmeninis pirkéjo slaptazodis, atsiskaitant kortele,
C) banko, idavusio kortele, kodas.
UZDUOTIS DISKUSIJAI
& © Aptarkite naudojimosi atsiskaitymo kreditine kortele internetu privalumus ir tra-
: kumus. :
& : Kai Jus duodate kortele savo vaikui, kg Jus jam aiSkinate? é

UZDUOTIS

Sudarykite saraga asmeny, kuriems leistuméte naudotis savo banko kortele. Paaiskin-
kite savo pasirinkima.

ATVEJIS

Jasy kortele buvo pasinaudota be Jasy Zinios. SuZinote, kad Jasy vaikas, pasinaudojes
ja, i§leido nemazg pinigy suma linksmybéms su draugais. Tolesni Jasy veiksmai.




@ 8 TEMA.

Phishing, Trojos arklio virusas, spam

KLAUSIMAI

1. Phishing - tai galima grésmé, kuri jgyvendinama per:
A) informacijg tinklalapiuose, i$oriskai panasiuose j banky tinklalapius,
B) siuntinéjant virusais uzkréstus el. laiskus,
C) tai informacijos, susijusios su Jasy banko kortelés duomenimis,
i$aiskinimas, naudojantis specialia programine jranga.

2. Kai gaunate el. lai$kg su prisegtu priedu nuo nepazjstamo siuntéjo, Jas:
A) parsisiunciate prieds ir atidarote jj,
B) niekada neparsisiunciate .zip arba .rar faily, jeigu jy siuntéjas arba priedo
turinys Jums neZinomas,
C) Jus naudojate antivirusines, antiphishing programas, todél jauciatés apsau-
goti nuo galimos grésmes.

3. Kauris i§ i$vardyty teiginiy apie Trojos arklio virusg yra teisingas:
A) Siuolaikiné antivirusiné programa gali be problemy atpazinti §j virusg ir
apsaugoti nuo jo,
B) Siuolaikiné antivirusiné programa gali be problemy panaikinti Trojos arklio
viruso pasekmes kompiuterio sistemai,
C) egzistuoja Trojos arklio viruso rasiy, kuriy gali neatpaZinti antivirusinés
programos.

r—.D

4. Kas yra spam?
A) reklaminio pobudzio laiskai, nuolat siuntinéjami j Jasy pasto dézute,
B) budas blokuoti nepageidaujamus adresatus,
C) reklaminio pobadzio laisky blokavimas.

UZDUOTIS DISKUSIJAI
@ Sugalvokite ir aptarkite badus, kaip apsisaugoti nuo spam.

UZDUOTYS

& Tvardinkite badus, kaip galima apsisaugoti nuo sparm. 3
& : Iivardinkite pozymius, pagal kuriuos galima nuspresti, kad Jasy kompiuteris uz- :
¢ kréstas Trojos arklio virusu. :

ATVEJIS

Jums paskambina i§ mokyklos ir pranesa, kad kompiuteris, kuriuo naudojasi Jasy
vaikas, uzkréstas Trojos arklio virusu. Kokie Jasy veiksmai?




& 9 TEMA.
,Dialeriai“

KLAUSIMAI

1. Kas yra ,dialeriai“ (angl. dial - skambinti):
A) programiné jranga, pvz., ICR, ICQ, MSN Messenger arba Skype, kuria
naudojantis galima bendrauti su visu pasauliu,
B) programiné jranga, kuria nusikaltélis gali be vartotojo Zinios prisijungti
prie laidinio telefono,
C) programiné jranga, kuri leidzia naudotis ypatingo turinio tinklalapiais
(pvz., nemokamomis mp3 bylomis).

2. Kuris i$ i$vardinty prisijungimo prie interneto bady kelia didZiausig rizika tapti
»dialeriy“ auka:
A) ADSL,
B) Broadband, D
C) telefono linija / modemas.

3. Kam kyla didZiausia rizika tapti ,dialeriy” auka:
A) tévams,
B) vaikams,
C) ir tévams, ir vaikams.

4. ,Dialerio” per ménesj sukelta zala gali siekti:
A) daugiau negu 700 Lt,
B) iki 350 Lt,
C) iki 700 Lt.

UZDUOTIS DISKUSIJAI

()

Aptarkite, kokios valstybinés institucijos ir tarnybos gali padéti apsisaugoti nuo
»dialeriy®

UZDUOTYS

& Tgvardinkite badus, kaip nusikaltélis gali uzkresti Jasy kompiuterj ,,dialerio* pro-
‘gramine jranga.
& Idvardinkite programas, kurios gali apsaugoti nuo ,,dialeriy®

ATVEJIS

Jas gaunate telefono saskaitos iskloting, kurioje matyti telefono skambuciai j Filipinus
ir Panama. Kokie Jasy veiksmai?




& 10 TEMA.

El. agresija, pirkiniai internetu

KLAUSIMAI

1. Kasyra ,flame* (angl. flame - zara):
A) provokatorius, ieskantis el. agresijos (bullying) aukos,
B) pokalbiy kambariai, kur praktikuojama el. agresija,
C) provokuojantys prane$imai, kuriy tikslas — sukelti neigiamg pokalbiy
kambariy dalyviy atsaka.

2. El agresija (bullying):
A) nekelia pavojaus, nes agresorius asmeniskai nepazjsta savo aukos,
B) gali kelti pavojy, nes agresorius ir auka gali susitikti realiame gyvenime,
C) pastovus spam siuntingjimas j Jasy pasto dézute.

Qo 3. Kas yra ,mail client®
§ A) programiné jranga, kuriai veikiant gaunate laiskus tik i§ Zmoniy, jtraukty j
kontakty sgrasa,
B) programiné jranga, kuria naudodamiesi nusikaltéliai gali siysti laiskus i$
skirtingy adresy,

C) pokalbiy kambarys, kur galima sutikti daug agresoriy.

4. Kai vaikas parodo Jums provokacinj el. laiska, Jas:
A) 1§ karto jj i$trinate,
B) i$saugote kaip jkaltj, kad galétuméte panaudoti véliau,
C) draudziate vaikui naudotis internetu.

UZDUOTIS DISKUSIJAI

@ I$vardinkite badus, kuriais gali pasinaudoti el. agresoriai.

UZDUOTIS

Aptarkite, ka reikia daryti, siekiant apsaugoti vaika nuo el. agresijos.

ATVEJIS

Gaunate $okiruojancio turinio pranesimga apie save, kai esate el. pokalbiy kambaryje.
Pranesima perskaito ir kiti pokalbiy kambario dalyviai. Jasy veiksmai?




& 11 TEMA.
Mastymo formavimo grésmés — anoreksija,

neonacizmas, kiino modifikacijos

KLAUSIMAI

1. Anoreksija - tai:
A) apetito nebuvimas,
B) psichologinis sutrikimas,
C) emocinis i$sekimas.

2. Kokiais metodais naudojasi neonacistai, kad paveikty savo ideologija vaikus:
A) idomas paveiksléliai,
B) politiniy teorijy iSaiSkinimas paprasta kalba,
C) Kklaidingy fakty pateikimas, siekiant iskreipti realybe.

3. Kuo gali bati pavojingas internetas, kai kalbama apie kano modifikacijas
(plastines operacijas, auskary vérima, tatuiruotes ir t. t.):
A) informacija, kaip tai galima atlikti namy sglygomis,
B) bendraujama su asocialiais asmenimis,
C) informacija apie kano modifikacijas.

4. Kas néra kano modifikacijos:
A) auskary vérimas,
B) kano atletika,
C) vegetarizmas.

UZDUOTIS DISKUSIJAI

Ar anoreksija gali bati paveldima? Kokie veiksniai gali sukelti anoreksija? Aptarkite.

UZDUOTIS

I$vardinkite pavojingiausius kano modifikavimo badus, apie kuriuos informacijos
vaikas gali rasti internete.

ATVEJIS

Vaikas prane$a Jums, kad nori implantuoti magnetg po pir$to oda. Jusy reakcija.




& 12 TEMA.
Filtrai

KLAUSIMAI

1. Kokios yra filtry (kaip programinés jrangos) funkcijos:
A) maZina rizikg uzsikreésti virusu,
B) saugo vaikus nuo naudojimosi nepadoraus turinio tinklalapiais,
C) atlieka tas pacias funkcijas, kaip ir paieskos sistemos.

2. google.com ir altavista.com yra:
A) tinklalapiai vaikams,
B) paieskos sistemos, kurios turi filtrg, kad apsaugoty vaikus nuo naudojimosi
nepadoraus turinio tinklalapiais,
C) nepadoraus turinio tinklalapiai.

0 3. Alexa - tai:
A) paieskos sistema, kuri atsirenka nepadoraus turinio paieskos rezultatus,
l..._! B) paieskos sistema, kuri turi filtrg, saugantj vaikus nuo naudojimosi

nepadoraus turinio tinklalapiais,
C) tinklalapiai su papildoma vaizdine informacija.

4. Programos Cyber Snoop, Bess ir CYBERsitter skirtos:
A) kurti aplankyty tinklalapiy archyva, siekiant i$siaigkinti jy turinj,
B) programos, kurios siuncia jspéjimus, jeigu tinklalapis yra
nerekomenduojamas vaikams,
C) programos, kurios blokuoja priéjima prie tam tikry tinklalapiy.

UZDUOTYS DISKUSIJAI

@ & ! Kas, Jisy nuomone, yra ,padorumo kriterijus“ kalbant apie informacija internete? :
=7 N

i Ar, Jusy nuomone, yra normalu, kai vaikas turi kompiuterj su interneto prieiga :
: savo kambaryje? 3

UZDUOTIS

Per google.com paieskos sistema (angly kalba) jrasykite Zodj ,,sex, pasirinkite funk-
cijg rodyti paveikslélius (,,images®). Ar, Jasy nuomone, tokie vaizdai tinkami vaikams?
Pasirinkite funkcija ,, ModerateSafeSearch is on” -> ,,Safe Search filtering", pazymékite
»Do not filter my search results®, paspauskite ,,Safe preferences. Paziarékite j paveiksliu-
kus ir aptarkite, ar tokie vaizdai tinka vaikams Ziaréti.

ATVEJIS

Jums jéjus i kambarj vaikas staiga uzvercia tinklalapio langg. Jasy reakcija?




& 13 TEMA.

Institucijos

KLAUSIMAI

1. ]kurig institucijg kreiptumétés pajute grésme savo ir vaiko gyvybei ir sveikatai:
A) Vidaus reikaly ministerija,
B) Vaiko teisiy apsaugos tarnyba,
C) Vaiky linija.

2. Kokiu btadu geriausia pateikti prasyma vaiko teisiy apsaugos institucijai:
A) radtu,
B) ZodZiu (susitikus),
C) telefonu.

3. Kokios institucijos daugiausia démesio skiria vaiky apsaugai nuo zalingo
interneto poveikio:
A) nevyriausybinés organizacijos,
B) mokykla,
C) valstybinés institucijos.

4. Interneto kavinése, klubuose turi bati uzdraustas prisijungimas prie nepadoraus
turinio tinklalapiy:
A) taip,
B) teisé apsispresti turi bati suteikta kavinéms ir klubams,
C) ne.

UZDUOTIS DISKUSIJAI

Kaip turéty dirbti valstybinés vaiky teisiy apsaugos institucijos, kad buty skirta dau-
giau démesio vaiky apsaugai nuo zalingo interneto poveikio?

UZDUOTIS

I$vardinkite institucijas ir organizacijas, kurios galéty prisidéti kovojant su zalingu
interneto poveikiu vaikui.

ATVEJIS

Jasy vaikas bendrauja su ES pilie¢iu, kuris, pasirodo, yra pedofilas. Kaip spresite $ig
problema? Atsizvelkite j ES teisine sistema, skirtumus tarp atsakingy institucijy ir orga-
nizacijy struktaros.
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